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1. CONTEXT SI OBIECTIVE

Administratia publica locala din Romania se afla intr-un proces accelerat de
digitalizare, cu scopul de a eficientiza serviciile publice si de a creste
transparenta. Desi aceasta evolutie este benefica, ea expune institutiile la
riscuri cibernetice tot mai mari, intr-un mediu digital complex si greu de
controlat. Multe autoritati locale functioneaza cu infrastructuri informatice
invechite, resurse financiare limitate pentru securitatea IT si personal
insuficient specializat. In lipsa unor masuri clare si constante de protectie,
aceste vulnerabilitati pot fi exploatate cu usurinta de atacatori. Un incident
cibernetic poate avea consecinte imediate, cum ar fi intreruperea serviciilor ; | ”
publice, pierderea datelor sensibile, afectarea reputatiei institutiei sau - - J _\"J""""”'“'””
aplicarea de sanctiuni legale. Securitatea cibernetica nu mai este o optiune, ! . A . A

ci o conditie esentiala pentru functionarea stabila, sigura si credibila a ‘
administratiei locale. De aceea, institutiile trebuie sa adopte o abordare
proactiva, care sa combine masuri de protectie tehnice, reguli interne clare,
instruire continua si mecanisme eficiente de raspuns la incidente.

X

Tn acest context, prezentul ghid este conceput pentru a sprijini autoritatile
publice locale in procesul de consolidare a igienei cibernetice, prin recomandari practice si adaptate contextului operational. Prin acest document, ne
propunem sa oferim o imagine clara a principalelor amenintari informatice si sa propunem masuri concrete de prevenire, detectie si reactie. Aceste masuri
sunt in concordanta cu reglementarile in vigoare, cum ar fi OUG nr. 155/2024 si Regulamentul general privind protectia datelor (GDPR). Am abordat teme
esentiale precum atacurile de tip phishing, ransomware, compromiterea conturilor, securitatea serviciilor cloud si a aplicatiilor web, riscurile Bring Your
Own Device (BYOD) si amenintarile emergente precum deepfake si atacurile asistate de inteligenta artificiala (IA). Ghidul include, de asemenea, proceduri
de gestionare a incidentelor, bune practici, instrumente de autoevaluare lunara si un glosar explicativ al termenilor specifici.

Prin aplicarea acestor masuri, institutiile publice locale pot reduce semnificativ expunerea la riscuri, pot proteja datele cetatenilor si pot mentine
continuitatea serviciilor esentiale, consolidand, in acelasi timp increderea publica si rezilienta organizationala.

2. AMENINTARI SPECIFICE SECTORULUI PUBLIC LOCAL

Acest capitol descrie principalele tipuri de amenintari cibernetice cu care se confrunta institutiile publice locale din Romania (primarii, consilii judetene
etc.). Sunt evidentiate, intr-o maniera structurata si accesibila, caracteristicile tehnice ale acestor vulnerabilitati, modul in care sunt exploatate de atacatori
si motivele pentru care aceste entitati sunt tinte atractive si profitabile.’

Fiecare subsectiune prezinta impactul potential asupra functionarii institutiei si asupra protectiei datelor cetatenilor. De asemenea, sunt incluse exemple
concrete, adaptate realitatii administratiei publice locale. Informatiile cuprinse in acest capitol constituie fundamentul necesar pentru intelegerea riscurilor
specifice mediului digital institutional. Masurile concrete de prevenire, detectie si protectie vor fi detaliate in capitolele urmatoare.
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2.1. Phishing si atacuri prin comunicatii electronice

\ Phishing-ul reprezintd o tentativa frauduloasd de a obtine informatii sensibile, cum ar fi

(S date de conectare, informatii despre cardul bancar sau situatia financiard, folosind ingineria

sociald. Atacatorii se deghizeazd ca reprezentanti ai unor entitdti de incredere (ex: banci,

companii, institutii publice) cel mai adesea prin e-mail, mesaje text (smishing) sau apeluri
telefonice (vishing), pentru a convinge victimele sd efectueze o anumitd actiune.

in mediul administratiei publice locale, phishing-ul are o eficienta ridicata datorita specificului
activitatilor birocratice, prin care functionarii primesc frecvent cereri urgente de la institutii superioare
si se confrunta cu termene stricte si cu riscul de sanctiuni. Atacatorii exploateaza aceste caracteristici
pentru a induce in eroare angajatii, determinandu-i sa divulge informatii sensibile sau sa realizeze
actiuni care compromit securitatea institutie.

Printre tipologiile de phishing posibile se numara:

» spear phishing: reprezinta atacuri de tip phishing personalizate si directionate catre un anumit
individ sau o categorie specifica de angajati, folosind informatii despre persoana vizata pentru a
creste credibilitatea mesajului. Atacatorii pot analiza pozitia profesionala a victimei, relatiile
institutionale sau comunicarile publice pentru a crea mesaje aparent legitime. Spear phishing-ul
presupune un nivel ridicat de pregatire si adaptare la contextul victimei;

e whaling: reprezinta atacuri de tip phishing, directionate special catre persoane cu functii de
conducere, precum primari sau directori, avand ca scop obtinerea de informatii sensibile sau
determinarea acestora sa initieze actiuni cu impact daunator care pot compromite securitatea
informatiilor sau integritatea institutiei;

¢ Business Email Compromise (BEC): atacuri in care infractorii cibernetici se prezinta drept superiori
ierarhici, colegi sau parteneri institutionali, cu scopul de a obtine transferuri de date, efectuarea
de plati sau alte actiuni care sa le aduca beneficii;

o deepfake voice phishing: utilizarea tehnologiilor bazate pe IA pentru a imita vocea unor oficiali,
crescand credibilitatea mesajelor transmise.

Consecintele unui atac de tip phishing pot fi diverse, de la accesul neautorizat la baze de date cu
informatii personale, pana la modificarea sau stergerea documentelor oficiale, interceptarea
comunicatiilor interne sau compromiterea comunicarilor oficiale in context electoral. in plus,
compromiterea unui singur cont poate facilita atacuri ulterioare la nivelul altor institutii publice, avand
potentialul de a afecta inclusiv niveluri judetene, regionale sau nationale. Incidentele de acest tip pot
cauza intarzieri semnificative in furnizarea serviciilor publice si pot eroda increderea cetatenilor in
capacitatea administratiei publice locale de a proteja datele personale si de a asigura continuitatea
serviciilor esentiale.
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14:27, 28 feb.

Ministerul Dezvoltarii:

Avem nevoie urgenta de actualizarea
datelor institutiei dvs. pentru proiectul cu
finantare europeana. Va rugam sa
accesati linkul de mai jos pentru a
completa formularul de validare.

https://rebrand.ly/eb2493?Rwx=UrKYE8Y10L

(Faceti clic pe link sau copiati-l in

browser.)

O zi buna,
Ministerul Dezvoltarii

Figurd 1. Exemplu de phishing

Exemplu: o secretara din cadrul unei primarii
primeste un SMS care pare trimis de la Ministerul
Dezvoltarii, solicitand actualizarea urgentad a datelor
pentru un proiect cu finanfare europeand, prin
accesarea unui link. Mesajul reproduce elemente
vizuale si un ton birocratic specific comunicarilor
oficiale. Prin introducerea datelor de autentificare pe
site-ul fals, atacatorul ar putea obfine acces
neautorizat la sistemele informatice ale institutiei.
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2.2. Ransomware si infrastructura atacurilor malware specializate

[F.ﬁ Ransomware reprezintd un tip de software ddundtor (malware) care fie cripteazd fisierele
“ 0] " sau intregul sistem al victimei, acestea devenind inaccesibile, fie blocheazd accesul la

dispozitiv si cere ulterior o platd (rdscumpdrare), adesea in criptomonede, pentru a restabili
accesul sau pentru a preveni publicarea/stergerea datelor.

Un incident ransomware poate paraliza complet activitatea unei institutii din administratia publica
locala, blocand accesul angajatilor la fisiere si aplicatii esentiale. Statisticile arata ca 34% dintre
organizatiile guvernamentale locale au fost afectate de ransomware in 2024, iar costul mediu de
recuperare a fost de 2,83 milioane de dolari.**

Atacurile de tip ransomware au evoluat semnificativ in ultimii ani, existand forme din ce in ce mai
sofisticate, precum:

e ransomware multi-stage: atacuri complexe care includ faze preliminare de spionaj si recunoastere
in infrastructura victimei;

¢ living-off-the-land attacks: utilizarea unor instrumente legitime ale sistemului de operare sau ale
retelei pentru desfasurarea actiunilor daunatoare, ingreunand astfel detectia;

e supply chain malware: infectarea software-ului prin actualizari legitime sau prin compromiterea
furnizorilor de servicii;

o wiperware: malware care sterge definitiv datele, fara solicitare de rascumparare.

Vectorii de intruziune in astfel de atacuri includ expunerea necontrolata a serviciilor de acces la distanta
Remote Desktop Protocol (RDP), exploatarea vulnerabilitatilor in solutii de tip retea virtuala privata
(Virtual Private Network/VPN) sau utilizarea documentelor cu comenzi macro malitioase.

O problema majora este lipsa mecanismelor eficiente de recuperare. Backup-urile pot fi inexistente,
compromise sau invechite, ceea ce duce la pierderi semnificative de date. Astfel, o primarie poate
pierde luni sau chiar ani de documente si evidente digitale, ceea ce genereaza costuri considerabile
pentru restabilirea informatiilor. Tn sectorul public, apare si dilema juridica si etica legata de plata unei
rascumparari. Utilizarea fondurilor publice pentru o astfel de plata poate incalca reglementarile si poate
crea un precedent periculos. Pe de alta parte, refuzul platii poate prelungi blocajele institutionale si
afecta serviciile publice.

Un concept recent utilizat de gruparile de ransomware este double extortion, caz in care, pe langa
criptarea datelor, atacatorii ameninta ca vor publica informatiile sustrase. In cazul administratiei
publice, publicarea dosarelor personale, a corespondentei interne sau a documentelor sensibile poate
genera crize de imagine, anchete jurnalistice si consecinte politice.
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We are the RansomHub.

Your company Servers are
locked and Data has been
taken to our servers.

This is serious:

- your server system and data
will be restored by our
Decryption Tool, we support
trial decryption to prove that
your files can be decrypted;

- for now, your data is secured
and safely stored on our surver;
- nobody in the world is

aware about the data leak from
your company except you

and RansomHub team;

Figura 2. Mesaj al hackerilor care au atacat serverele
Primdriei Sectorului 5

Exemplu: in urma unui e-mail aparent trimis de la
Directia Generala Economicd, un angajat din cadrul
unei primarii a descarcat un fisier Excel care parea
a contine un model de raportare bugetara. Fisierul
continea un macro malitios care, odatd activat, a
declansat criptarea documentelor de pe stafia de
lucru si, ulterior, propagarea in refeaua interna.
Institutia nu avea un sistem de backup functional,
iar datele financiare ale ultimilor 3 ani au fost
inaccesibile timp de doud saptdmani. Atacatorii au
cerut o rascumparare de 3 BTC.
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2.3. Compromiterea sistemelor de autentificare si control al accesului

8 —, Compromiterea sistemelor de autentificare si control al accesului reprezintd obtinerea
neautorizatd a credentialelor sau exploatarea mecanismelor de validare (parole, token-uri,

o !
? factori multipli) pentru accesul fraudulos in retelele si aplicatiile institutiei.

In multe institutii publice locale, o problema majora este utilizarea parolelor simple si usor de ghicit,
cum ar fi ,,Primaria123”, ,parola” sau combinatii care includ numele institutiei. Aceasta practica se
datoreaza, de regula, lipsei de constientizare a importantei unor parole complexe si existentei unor
sisteme informatice invechite, care nu permit aplicarea unor politici stricte de gestionare a parolelor.
O situatie frecventa este reutilizarea acelorasi parole pentru mai multe sisteme, inclusiv pentru accesul
la e-mail-uri personale, retele sociale sau aplicatii de gestionare a resurselor institutiei. Astfel, un
atacator care obtine o parola dintr-o scurgere de date online are sanse mari sa patrunda in infrastructura
informatica a institutiei publice.’

Atacurile asupra credentialelor includ, printre altele:

e password spraying: tehnica de atac prin care o parola simpla sau un set redus de parole frecvente
(de exemplu, ,,Parola123”, ,,Admin2025”) este testat pe un numar mare de conturi. Scopul acestei
metode este de a evita blocarea conturilor, spre deosebire de atacurile brute-force clasice, care
implica numeroase incercari repetate asupra unui singur cont. Aceasta tehnica este eficienta in
medii in care parolele sunt simple si previzibile, iar mecanismele de protectie (precum
autentificarea multi-factor, blocarea temporara dupa incercari esuate sau limitarea numarului de
autentificari) lipsesc sau nu sunt aplicate corect;

o credential stuffing: exploatarea reutilizarii acelorasi parole pe conturi diferite. Atacatorii folosesc
baze de date cu credentiale furate din brese anterioare (email + parold) si le testeaza automat pe
alte platforme, in speranta ca utilizatorii au folosit aceeasi combinatie;

e token hijacking: furtul sau capturarea token-urilor de autentificare utilizate in sistemele de tip
Single Sign-On (SSO) - mecanisme care permit accesul la mai multe aplicatii printr-o singura
autentificare. Token-ul actioneaza ca o ,cheie temporara” ce dovedeste ca utilizatorul s-a
autentificat deja, fara a mai introduce parola de fiecare data.

Vulnerabilitatile asociate autentificarii multi-factor pot include interceptarea codurilor prin SMS (ex.
SIM swapping), compromiterea aplicatiilor de autentificare prin malware mobil, utilizarea ingineriei
sociale pentru ocolirea celui de-al doilea factor si accesul la codurile de rezerva stocate nesecurizat.

O alta problema majora intalnita in administratia publica este incompatibilitatea sistemelor informatice
vechi cu solutiile moderne de autentificare. Actualizarea acestor sisteme presupune costuri ridicate si
perioade de intrerupere a activitatii, aspecte dificil de gestionat pentru multe institutii publice. Astfel,
persista o vulnerabilitate semnificativa in ceea ce priveste controlul accesului si securitatea generala a
infrastructurii informatice.

TLP:CLEAR

*-have i been pwned

Oh no — pwned!

georgescu.flaviu@primarie.ro

was pwned in a data breach

© Breached account

Figura 3. Exemplu de adresé institutionald compromisa
intr-o bresa de date, verificabila prin platforma
haveibeenpwned.com

Exemplu: daca parolele unui utilizator au fost
compromise intr-o bresd la Facebook (ex.
ana.123@yahoo.com / parola123), atacatorii le pot
testa pe Gmail, contul institutional sau alte servicii
online. Daca parola este reutilizata, atacul va avea
succes fara efort suplimentar.
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2.4. Ingineria sociala si manipularea factorului uman

Ingineria sociala si manipularea factorului uman reprezintd ansamblul de tehnici de

Tﬁ’o persuasiune si influentare psihologicd prin care atacatorii induc utilizatorii in eroare,
determindndu-i sd divulge informatii sensibile sau sd intreprindd actiuni neautorizate care
compromit securitatea sistemelor si datelor institutiei.®

Atunci cand tehnologia nu permite accesul direct, atacatorii apeleaza la tehnici de inginerie sociala
pentru a manipula factorul uman si a obtine informatii sensibile sau acces neautorizat la resursele
informatice ale institutiilor publice. In mediul administratiei publice locale, ingineria sociala
exploateaza caracteristici specifice acestui domeniu, precum respectul pentru ierarhie, presiunea
termenelor administrative, colaborarea interinstitutionala si teama de sanctiuni. Prin exploatarea
acestor particularitati, atacatorii isi sporesc sansele de reusita in obtinerea de informatii sau in
declansarea unor actiuni care compromit securitatea institutionala.

Tehnicile frecvent utilizate in atacurile de inginerie sociala includ:

e pretexting: crearea unor scenarii administrative credibile, prin care atacatorul se prezinta ca
reprezentant al unei institutii superioare sau ca persoana cu atributii oficiale;

¢ baiting: oferirea de beneficii, premii sau informatii exclusive, pentru a stimula curiozitatea sau
interesul angajatilor;

e quid pro quo: exploatarea culturii schimbului de favoruri, prin promisiunea efectuarii unui serviciu
sau obtinerii unor avantaje in schimbul unor informatii confidentiale;

o tailgating: intrarea neautorizata in spatii fizice sau digitale, prin urmarirea persoanelor autorizate
sau prin folosirea de legitimatii si pretexte false.

Perioada pandemica si cea post-pandemica a reprezentat un context favorabil pentru astfel de atacuri.
Amenintarile au fost mascate sub forma unor masuri de sanatate publica, a unor proceduri
administrative legate de lucrul hibrid sau a ofertelor de solutii tehnologice ,gratuite”, menite sa
faciliteze activitatea institutiilor. Scenariile administrative credibile reprezinta principala arma a
atacatorilor. Acestia studiaza atent structura organizationala, procedurile uzuale, calendarul
activitatilor politice si administrative, precum si alte informatii relevante.

Cunoasterea termenelor legate de proiectele finantate din fonduri europene, a perioadelor de raportare
catre autoritatile judetene sau a calendarului electoral le permite atacatorilor sa identifice momente
de maxima presiune, transformand aceste perioade in oportunitati pentru lansarea atacurilor.

in prezent, atacurile asistate de IA sunt pe un trend ascendent, tehnologia este folositd pentru a
personaliza atacurile la scara larga, analizand comunicarile publice ale oficialilor (declaratii, postari,
inregistrari audio) si stilul documentelor oficiale. Pe baza acestor date, IA genereaza automat mesaje
care reproduc fidel limbajul si tonul persoanelor vizate, sporind credibilitatea atacurilor.

TLP:CLEAR

Factura urgenta

_Te rog sa efectuezi
imediat transferul

Figura 4. E-mail de tip phishing care imitd o cerere
oficiald din partea conducerii

Exemplu: o angajatd din departamentul financiar
primeste un e-mail care pare trimis de primar,
cerdnd plata urgentd a unei facturi. Mesajul contine
numele real al furnizorului si semndatura digitald
copiatd din corespondente anterioare. Fard sa
verifice  telefonic  solicitarea  sau  adresa
expeditorului, angajata efectueaza plata catre un
cont indicat in e-mail, care apartinea, de fapt,
atacatorilor.
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2.5. Atacuri pe retele Wi-Fi publice si interne

(—— Atacurile asupra retelelor Wi-Fi publice si interne reprezintd actiuni malitioase prin care
atacatorii exploateazad vulnerabilitdtile configuratiilor retelelor fdra fir (wireless) pentru a
intercepta comunicatiile, a obtine acces neautorizat la resursele institutiei si a lansa atacuri
ulterioare asupra infrastructurii informatice.

Majoritatea institutiilor publice locale ofera conexiuni Wi-Fi pentru angajati si/sau vizitatori. Desi
aceste servicii faciliteaza activitatea zilnica si accesul cetatenilor la resurse, ele pot constitui un punct
vulnerabil major daca nu sunt configurate si securizate corespunzator. Riscurile asociate nu se limiteaza
doar la accesul gratuit la Internet in proximitatea institutiei, ci includ si posibilitatea ca atacatorii sa
utilizeze aceste conexiuni drept punct de lansare a unor atacuri asupra retelei interne.

Printre atacurile frecvent intalnite se numara:

e puncte de acces false (evil twin): reprezinta retele Wi-Fi malitioase create in proximitatea
institutiei, care preiau denumirea si setarile retelei oficiale, cu scopul de a-i determina pe
utilizatori sa se conecteze si de a le intercepta sau manipula datele transmise;

e atacuri de de-autentificare (Deauthentication Attacks): atacatorul forteaza deconectarea
dispozitivelor utilizatorilor de la retelele Wi-Fi legitime, cu scopul de a le redirectiona catre retele
controlate (rogue AP) sau pentru a intercepta pachetele de autentificare transmise in momentul
reconectarii (ex. capturarea ,,handshake-ului” WPA2, utilizat ulterior in atacuri de tip offline
password cracking);

o exploatarea vulnerabilitatilor in protocoalele WPA2/WPA3: vulnerabilitati existente in retelele
mai vechi, care permit interceptarea traficului sau accesul neautorizat;

o falsificarea paginilor captive: crearea unor pagini false de autentificare, care solicita utilizatorilor
introducerea credentialelor de acces. Utilizatorii sunt incurajati sa-si introduca datele de
conectare, care sunt apoi interceptate de atacatori.

O problema majora in retelele institutiilor publice o constituie segmentarea inadecvata a infrastructurii.
In multe cazuri, reteaua destinata vizitatorilor nu este separata corespunzator de cea administrativa,
ceea ce poate expune resursele institutiei la atacuri cibernetice. Un atacator care obtine acces la
reteaua publica poate identifica si ataca dispozitivele angajatilor, similar cu situatia in care cheia este
lasata in yala la o poarta intre curtea publica si biroul primarului.

Politicile de tip BYOD pot genera riscuri suplimentare pentru securitatea cibernetica, deoarece implica
utilizarea, de catre angajati, a dispozitivelor personale, precum telefoane sau laptopuri, conectate la
reteaua institutiei. Aceste dispozitive pot fi vulnerabile sau chiar infectate cu malware, ceea ce poate
facilita raspandirea codului malitios in infrastructura critica a institutiei si creste riscul compromiterii
sistemelor informatice.

TLP:CLEAR

Figura 5. Imagine simbolica a unei victime care se
conecteaza la o refea Wi-Fi falsa, fara sa stie ca atacatorii
intercepteaza toate datele transmise

Exemplu: un angajat al primariei se conecteazd la o
refea Wi-Fi cu nume identic cu cel al retfelei
institutiei. Fara sa stie cd este falsd, introduce datele
de autentificare, care ajung direct la atacatori.
Acestia pot folosi datele de acces pentru a
compromite sistemele interne ale institutiei.
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2.6. Compromiterea dispozitivelor USB si a altor medii portabile

nm Compromiterea dispozitivelor USB si a altor medii portabile reprezintd procesul prin care
dispozitivele de stocare detasabile (stick-uri USB, CD-uri, DVD-uri, carduri de memorie etc.)
sunt infectate sau manipulate pentru a introduce software malitios in reteaua institutiei ori
pentru a exfiltra date sensibile fdrd detectare.

Dispozitivele USB continua sa fie utilizate pe scara larga in administratia publica locala pentru transferul
de date intre institutii care nu dispun de sisteme integrate, pentru realizarea de copii de siguranta pe
suporturi portabile sau pentru prezentari in cadrul sedintelor. Aceasta dependenta genereaza o
suprafata extinsa de atac, exploatabild de catre infractorii cibernetici. Conform raportului Honeywell’
din anul 2024, 51% din atacurile malware sunt concepute pentru dispozitive USB, o crestere de sase ori
comparativ cu anul 2019.

Tipuri frecvente de atacuri prin medii portabile includ:

o USB cu firmware modificat: dispozitive care imita functionalitatea unui stick de memorie, dar care
sunt programate sa se identifice ca tastaturi si sa execute automat comenzi, fara interventia
utilizatorului;

e stick-uri USB cu script-uri autorun: contin script-uri care se activeaza imediat dupa conectare si
pot initia actiuni malitioase pe echipamentele victimei;

e malware persistent: programe malitioase care raman active pe dispozitive, chiar daca acestea par
curate sau au fost supuse unor procese de dezinfectare;

o dispozitive de exfiltrare: stick-uri sau alte suporturi mobile care, desi par inofensive, sunt
concepute sa copieze automat datele la care au acces.

Pe langa dispozitivele USB, exista si alte medii portabile care pot fi compromise, precum CD-uri sau
DVD-uri ce contin software, prezentari sau formulare aparent legitime sau carduri de memorie ,,uitate”
in spatiile publice ale institutiei. De asemenea, transferurile de date realizate prin aplicatii de
mesagerie pe dispozitive mobile pot reprezenta surse de risc, mai ales daca sunt utilizate in mod
necontrolat pentru schimbul de documente de serviciu.

Un vector important de succes al acestor atacuri ramane curiozitatea umana. Este frecventa tehnica
prin care atacatorii lasa stick-uri USB infectate in locuri vizibile, cum ar fi parcarile institutiilor publice,
etichetate sugestiv cu titluri precum ,Salarizare 2025”, ,Proiect fonduri UE” sau ,Fotografii
eveniment”. Angajatii care gasesc astfel de dispozitive si le conecteaza la computerele institutiei pot
declansa, involuntar, compromiterea retelei interne.

In administratia publica locald, atacurile prin medii portabile sunt eficace deoarece multe institutii
depind, inca, de transferul fizic de date. Practici precum utilizarea de CD-uri de la institutii centrale,
stick-uri USB cu formulare sau backup-uri pe suporturi externe sunt frecvente. In multe cazuri, aceste
dispozitive nu beneficiaza de un control adecvat, din cauza resurselor financiare limitate, a dependentei
de metode traditionale sau a insuficientei expertize tehnice.

TLP:CLEAR

Figura 6. Utilizarea mediilor portabile nesigure expune
refeaua institutiei la riscuri majore

Exemplu: un angajat gaseste in parcare un stick USB
etichetat ,Proiect fonduri UE” si il conecteaza la
calculatorul institutiei, din curiozitate. Dispozitivul,
aparent inofensiv, contine un script care ruleaza
automat si instaleaza un malware ce permite
atacatorilor acces de la distan{a la refeaua interna a
institutiei.
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2.7. Atacuri asupra aplicatiilor web ale institutiei

Atacurile asupra aplicatiilor web constau in exploatarea vulnerabilitdtilor existente in

codul sursd, in configurdrile aplicatiei sau in mecanismele de autentificare ale interfetelor

7165 web publice ale institutiei. Scopul acestor atacuri poate fi obtinerea accesului neautorizat

la date, compromiterea confidentialitatii si integritdtii informatiilor sau intreruperea
functiondrii normale a serviciilor digitale.

Site-ul oficial al primariei reprezinta, de cele mai multe ori, prima si cea mai vizibila tinta pentru
atacatorii cibernetici, fiind perceput ca o ,,vitrina vulnerabild” a institutiei®. Interesul infractorilor nu
se limiteaza la actiuni de vandalism digital, precum inlocuirea mesajelor de pe prima pagina, ci vizeaza
si accesarea sistemelor aflate in spatele interfetei publice, inclusiv a bazelor de date cu informatii
despre cetateni, a sistemelor de management al documentelor sau a aplicatiilor destinate activitatilor
administrative, precum cele de urbanism.

Aplicatiile web ale institutiilor publice pot prezenta vulnerabilitati care pot fi exploatate prin:

e injectii SQL: exploatarea formularelor de contact sau a functiilor de cautare de pe site pentru a
executa comenzi neautorizate in bazele de date;

o Cross-Site Scripting (XSS): reprezinta o forma de atac informatic care presupune injectarea de cod
malitios (cel mai frecvent JavaScript) in componente ale unei aplicatii web, precum campuri de
comentarii, formulare sau sectiuni de anunturi publice. Scopul acestor atacuri este compromiterea
dispozitivelor utilizatorilor care acceseaza respectivele pagini. Prin exploatarea unei astfel de
vulnerabilitati, atacatorii pot redirectiona utilizatorii catre site-uri controlate, pot fura credentiale
de autentificare sau session cookies, pot executa actiuni in numele utilizatorilor autentificati
(atacuri de tip session hijacking) ori pot colecta date sensibile fara consimtamantul victimei;

o Cross-Site Request Forgery (CSRF): lansarea de actiuni malitioase in aplicatiile administrative
interne, exploatand sesiunile autentificate ale utilizatorilor;

o referinte directe nesecurizate: accesul neautorizat la documente si fisiere sensibile prin
manipularea link-urilor de acces direct catre resursele publicate.

Administratia publica locala se confrunta cu provocarea integrarii noilor aplicatii web in infrastructuri
informatice depasite, cu necesitatea respectarii standardelor de accesibilitate si a compatibilitatii cu
browsere invechite, toate sub presiunea lansarii rapide a serviciilor digitale. Aceasta presiune pentru
digitalizare accelerata a determinat dezvoltarea rapida a numeroase aplicatii web, precum platforme
pentru plata taxelor si impozitelor, cereri de eliberare a certificatelor sau programari online.

in multe cazuri, aceste solutii au fost realizate de firme mici, cu experienta limitata in domeniul
securitatii cibernetice, in timp foarte scurt si cu bugete restranse, ceea ce poate reprezenta un
potential risc in ceea ce priveste asigurarea unui nivel adecvat de securitate.

TLP:CLEAR

<html>

Comments
<hl>"0OR"'1'="=1
</html>

Contact Us

Message:

Figura 7. Atac prin formular web nesecurizat, punct de
intrare pentru cod malitios

Exemplu: formularele de contact publicate pe
site-urile institutiilor pot reprezenta un vector de
atac, dacd nu sunt securizate corespunzator. Codul
malitios introdus de atacator poate fi executat
automat atunci cadnd mesajul este deschis de un
angajat, ceea ce poate duce la compromiterea
dispozitivului si, ulterior, a intregii retele informatice.
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2.8. Furtul de identitate digitala si fraude online
e 5 Furtul de identitate digitald reprezintd sustragerea si utilizarea neautorizatd a datelor
f-:_,“, personale sau a credentialelor unui utilizator in mediul online, in scopul comiterii de fraude,
&Q—J 1] obtinerii de avantaje necuvenite sau accesului neautorizat la sistemele si resursele
informationale ale institutiei.

Functionarii publici locali constituie tinte atractive pentru atacurile cibernetice care urmaresc furtul de
identitate digitala. Acestia detin acces la informatii sensibile despre cetateni, pot influenta decizii
administrative si beneficiaza de un nivel ridicat de incredere in cadrul comunitatii.

Un atacator care reuseste sa isi insuseasca identitatea unui functionar public poate obtine castiguri
financiare nelegitime sau poate manipula procese administrative in interes propriu.

Mecanisme frecvent utilizate in compromiterea identitatii digitale:

o preluarea conturilor: exploatarea reutilizarii parolelor intre conturile personale si cele
profesionale ale functionarilor;

e crearea de identitati sintetice: construirea unor identitati fictive, bazate pe combinatii intre date
reale ale functionarilor si informatii false;

e imitarea oficialilor prin tehnologia deepfake: utilizarea tehnologiilor audio sau video pentru a
reproduce vocea, infatisarea sau comportamentul unor persoane reale, cu scopul de a manipula
deciziile administrative;

e colectarea de date din retelele sociale: utilizarea informatiilor publicate de functionari pe
platformele sociale pentru elaborarea unor atacuri de inginerie sociala mai credibile.

Implicatiile furtului de identitate in administratia publica locala pot fi multiple si grave si pot include:
manipularea proceselor de urbanism;

influentarea procedurilor de licitatie publica;

accesarea neautorizata a dosarelor cetatenilor;

scurgerea de informatii confidentiale catre mass-media sau catre competitori politici.

Un element important in aceste atacuri il reprezinta profilarea prin retelele sociale, care constituie
adesea primul pas al infractorilor cibernetici. Multi functionari publici detin conturi active pe retelele
sociale, unde publica informatii despre activitatea profesionala, participarea la evenimente oficiale sau
fotografii din birou. Aceste informatii permit atacatorilor sa construiasca profiluri detaliate ale
functionarilor, identificand cine sunt, cum comunica si ce responsabilitati detin, precum si aspecte
legate de perioadele de concediu.
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Figura 8. Furtul de identitate digitald prin analiza
profilurilor online ale functionarilor

Exemplu: un scenariu plauzibil ar putea fi cel in care
un atacator studiaza profilul unui arhitect-sef din
cadrul unei primdrii, dupd care contacteazd
dezvoltatori imobiliari pretinzand ca poate ,grabi”
aprobarea certificatelor de urbanism in schimbul
unor sume de bani. Utilizadnd informatii reale despre
dosare - obtinute fie din surse publice, fie prin
atacuri de tip phishing - atacatorul poate crea
aparenfa ¢d discutd cu functionarul real,
determinand, astfel, dezvoltatorii sa efectueze plati
substantiale inainte ca frauda sa fie descoperita.
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2.9. Atacuri asupra serviciilor cloud (Google Drive, OneDrive)

Atacurile asupra serviciilor cloud reprezintd actiuni malitioase concepute pentru a
compromite confidentialitatea, integritatea sau disponibilitatea datelor si aplicatiilor

gdzduite pe platforme cloud (de exemplu Google Drive, OneDrive), prin exploatarea
configurdrilor incorecte, a credentialelor compromise, a vulnerabilitatilor interfetei de
programare a aplicatiei (APl) sau a practicilor neautorizate de tip ,,shadow IT”.

Serviciile cloud, precum Google Drive, OneDrive sau Dropbox, sunt utilizate regulat in administratia
publica locala, datorita avantajelor pe care le ofera in ceea ce priveste accesul rapid la date,
colaborarea la distanta si eficienta operationala. Totusi, aceste solutii aduc cu ele o serie de riscuri
specifice, adesea subestimate sau insuficient intelese in mediul institutiilor publice locale.

Riscuri asociate utilizarii serviciilor cloud in administratia publica locala:

e configurari incorecte ale permisiunilor de acces: o eroare frecventa este acordarea de drepturi
extinse asupra documentelor, facandu-le accesibile publicului larg sau persoanelor neautorizate;

e shadow IT: utilizarea, fara aprobare oficiala, a serviciilor cloud personale pentru derularea
activitatilor institutionale, ceea ce implica transferul de date oficiale pe platforme care nu sunt
sub controlul administratiei;

¢ incalcarea reglementarilor privind stocarea datelor: transferul sau stocarea datelor personale ale
cetatenilor in afara Uniunii Europene (UE) poate contraveni cerintelor legale de protectie a datelor;

o dependenta excesiva de furnizor: intreruperile serviciilor sau modificarile de politica ale
furnizorului pot afecta accesul institutiei la date si la documente sensibile.

Serviciile cloud pot fi tinta unor atacuri cibernetice diverse, inclusiv compromiterea platformelor de
e-mail, atacuri asupra sistemelor de partajare a fisierelor, infiltrarea in instrumentele de colaborare si
extinderea atacurilor ransomware catre backup-urile salvate in cloud.

In administratia publica locald, o problema frecventd este Shadow IT, adica folosirea de citre angajati
a unor conturi personale (ex. Gmail, OneDrive) pentru activitati oficiale, cum ar fi transmiterea de
documente voluminoase, colaborarea la distantd sau partajarea de fisiere. In acest mod, datele
institutiei ajung pe platforme necontrolate, iar compromiterea unui cont personal poate duce la
expunerea de documente sensibile.

GDPR impune cerinte stricte in utilizarea serviciilor cloud, in special a celor operate de companii din
afara UE. Multe institutii publice locale nu constientizeaza ca stocarea datelor personale ale cetatenilor
pe platforme precum Google Drive sau OneDrive poate incalca legislatia privind protectia datelor,
expunandu-se, astfel, la sanctiuni care pot ajunge pana la 4% din bugetul anual al institutiei.
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Figura 9. Acces neautorizat la servicii cloud - risc
cibernetic major

Exemplu: un angajat al unei primarii a folosit contul
sau personal de Google Drive pentru a partaja un
document de lucru intern. Ulterior, contul sdu a fost
compromis in urma unui atac de tip phishing, iar
documentele incarcate, inclusiv liste cu date
personale ale cetatenilor, au devenit accesibile
atacatorului. Incidentul a generat o notificare catre
Autoritatea Nationald de Supraveghere a Prelucrérii
Datelor cu Caracter Personal (ANSPDCP) si a dus la
suspendarea temporard a accesului la platformele
cloud.
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2.10. Atacuri asupra sistemelor locale Windows si a retelei interne

Wiy 1 Atacurile asupra sistemelor locale Windows si a retelei interne reprezintd exploatarea
vulnerabilitdtilor din sistemele de operare Windows (statii de lucru si servere) si din
infrastructura internd de retea, pentru a obtine acces neautorizat, a escalada privilegii, a
misca lateral intre resurse si a mentine persistenta in mediul institutional.

Aceste atacuri pot folosi tehnici precum:

o escaladarea privilegiilor: exploatarea vulnerabilitatilor locale neactualizate pentru a obtine
drepturi de administrator pe sisteme critice;

e miscarea laterala in retea: navigarea atacatorilor intre diverse echipamente si servere, in special
in medii Active Directory configurate incorect;

o abuzul PowerShell: utilizarea PowerShell pentru rularea de coduri malitioase, greu de detectat in
activitatea normala a sistemelor;

e atacuri prin Windows Management Instrumentation (WMI): tehnici utilizate pentru mentinerea
persistentei si ascunderea activitatii malitioase in infrastructura retelei.

De asemenea, vulnerabilitatile existente in retelele locale includ:

e segmentarea insuficienta a retelei: situatii in care statiile de lucru au acces direct la servere
critice, fara limitari corespunzatoare;

o utilizarea protocoalelor depasite: metode de comunicare invechite care nu mai ofera suficienta
protectie, poate permite interceptarea traficului din retea sau lansarea de atacuri de tip ,,om la
mijloc” (man-in-the-middle), prin care atacatorii pot vedea sau modifica informatiile transmise);

e atacuri DNS interne: atacatorii pot compromite serverele interne DNS, care au rolul de a asocia
numele site-urilor cu adresele IP corespunzatoare, redirectionand, astfel, traficul catre servere
controlate de ei. Acest tip de atac poate permite interceptarea datelor sau lansarea altor actiuni
malitioase in retea;

e saltul intre VLAN-uri: exploatarea unor configurari incorecte ale retelei, care permit atacatorilor
sa treaca neautorizat dintr-un segment de retea in altul (de exemplu, dintr-o zona publica intr-un
VLAN administrativ), obtinand astfel acces la resurse interne protejate.

O problema fundamentala in administratia publica locala este managementul deficitar al actualizarilor
de securitate (patch management). in multe institutii, actualizarile de sistem sunt dezactivate de teama
ca ar putea provoca disfunctionalitati in aplicatiile zilnice. Procedurile birocratice, necesare pentru
aprobarea oricarei modificari tehnice, si reticenta la schimbare duc la intarzieri in aplicarea
patch-urilor critice. Intre timp, atacatorii monitorizeaza indeaproape vulnerabilitatile cunoscute si le
exploateaza pentru a patrunde in infrastructura informatica a institutiilor.

TLP:CLEAR
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Figurad 10. Escaladare de privilegii prin exploatarea unui
document malitios

Exemplu: Un scenariu frecvent intéinit presupune
escaladarea privilegiilor prin exploatarea unor
vulnerabilitati neactualizate. De exemplu, un angajat
poate deschide un document aparent legitim, care
contine cod malitios. Malware-ul exploateaza o
vulnerabilitate din sistemul Windows pentru a obtine
drepturi de administrator si ulterior, se propaga
lateral catre serverele critice. Un astfel de atac se
poate desfagsura in cateva minute, in timp ce detectia
poate avea loc dupa saptamani sau chiar luni.
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2.11. Amenintari emergente

d b ] Noile tehnologii contribuie la aparitia unor amenintari cibernetice emergente: IA,
2 dispozitivele loT integrate in infrastructura urband si tehnologia deepfake, care permit
D @ atacatorilor sa lanseze campanii de atac ultra-personalizate, sd compromitd retelele smart-
city si sd falsifice continut audio-video cu efecte reputationale si operationale importante.

Discutia despre amenintarile cibernetice nu poate fi completa fara a aborda riscurile emergente care,
desi par, la prima vedere, de domeniul viitorului, sunt deja prezente in peisajul digital actual.

Inteligenta artificiala (IA) a democratizat accesul la atacuri cibernetice sofisticate. Astazi, un atacator
fara competente tehnice avansate poate utiliza instrumente bazate pe IA pentru a genera automat
e-mailuri de phishing personalizate, adaptate pentru fiecare angajat al unei primarii. Aceste
instrumente pot analiza stilul de comunicare regasit in anunturile publice si pot crea imagini sau
videoclipuri false, in care primarul sau alti oficiali apar in contexte compromitatoare. A este capabila
sa genereze documente oficiale false, greu de deosebit de cele autentice, ceea ce sporeste semnificativ
riscurile pentru institutii.

Internet of Things (IoT) municipal aduce milioane de noi puncte de vulnerabilitate in mediul urban.
Dispozitive precum senzori de monitorizare a calitatii aerului, camere de supraveghere inteligente,
sisteme de semaforizare adaptiva sau statii de incarcare pentru vehicule electrice sunt conectate la
Internet. Multe dintre aceste echipamente sunt implementate fara masuri adecvate de securitate sau
cu un nivel minim de protectie. Compromiterea unei retele de senzori poate permite atacatorilor sa
acceseze date despre activitatea urbana, sa manipuleze informatiile referitoare la trafic sau la calitatea
aerului ori sa influenteze deciziile administrative bazate pe aceste date.

Deepfake-urile video reprezinta o amenintare din ce in ce mai greu de contracarat. Impactul unor
inregistrari false, in care primarul ar face declaratii controversate in ajunul alegerilor locale, poate fi
devastator. Chiar daca ulterior frauda este demascata, consecintele asupra imaginii institutiei si a
increderii publice pot fi ireversibile.

Atacurile asupra statiilor de incarcare pentru vehicule electrice pot parea, la prima vedere, exotice,
insa ele constituie deja o realitate. Aceste statii colecteaza date despre utilizatori, gestioneaza plati
electronice si sunt conectate la reteaua electrica locala. Vulnerabilitatile existente in infrastructura
acestora pot permite furtul datelor de plata, manipularea tarifelor aplicate sau chiar sabotarea
functionarii retelei electrice locale.

Riscurile asociate acestor amenintari emergente sunt ingrijoratoare deoarece infractorii cibernetici ar
putea compromite sistemele de management al traficului dintr-un oras si provoca blocaje severe in
orele de varf, prin modificarea timpilor semafoarelor. Astfel de atacuri pot ramane nedetectate mai
multe zile, pana cand autoritatile constata ca schimbarile nu au fost operate de personalul autorizat.

TLP:CLEAR

Figura 11. Amenintari emergente in spatiul digital

Exemplu: in anul 2024, mai multe institutii publice
din UE au raportat tentative de phishing avansat in
care mesajele erau redactate cu o coerentd si
adaptare  contextuala  specifica  limbajului
administrativ. Investigatiile au aratat ca atacatorii au
folosit modele de IA generativa pentru a personaliza
confinutul mesajelor, simuldnd stilul oficial al
corespondentei guvernamentale. Astfel de atacuri
nu mai pot fi identificate usor prin greseli
gramaticale sau formulari suspecte, asa cum se
intdmpla frecvent in trecut.
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3. MASURI DE PROTECTIE

Intr-un context administrativ tot mai complex si expus diverselor amenintari, implementarea unor
masuri de protectie eficiente in cadrul administratiei publice locale devine primordiala pentru
asigurarea bunei functionari a institutiilor si pentru protejarea interesului public.

3.1. Principii generale de securitate

Securitatea cibernetica in administratia publica locala nu este doar o responsabilitate tehnica, ci tine
de intreaga organizatie. Cultura organizationala trebuie sa includa respectul pentru reguli, atentia la
detalii si asumarea responsabilitatii pentru protejarea informatiilor.

Institutiile publice trebuie sa promoveze un mediu in care angajatii:

e constientizeaza riscurile asociate activitatilor digitale;

e raporteaza fara teama incidentele suspecte;

o inteleg ca fiecare persoana poate reprezenta o veriga slaba sau, dimpotriva, un element de
protectie in fata atacurilor cibernetice.

Pentru a proteja eficient informatiile si sistemele informatice, institutiile publice trebuie sa stabileasca
responsabilitati clare in domeniul securitatii cibernetice:

e desemnarea persoanelor responsabile pentru implementarea si monitorizarea masurilor de
securitate;

¢ stabilirea unor proceduri scrise pentru gestionarea incidentelor de securitate;

e instruirea periodica a angajatilor in privinta obligatiilor lor legate de protectia datelor si a
sistemelor informatice;

o stabilirea unui flux clar de raportare a incidentelor sau a situatiilor suspecte.

Institutiile publice locale trebuie sa aplice reguli de baza de igiena cibernetica, care sa fie respectate
de toti angajatii, indiferent de functie sau nivel de pregatire tehnica. Aceste reguli contribuie la
reducerea semnificativa a riscurilor si includ:

o utilizarea de parole complexe si unice pentru fiecare cont utilizat in activitatea profesionala;
e implementarea unei politici clare de resetare a parolelor, care sa includa:

o schimbarea periodica a parolelor (ex. la fiecare 90 de zile);
o obligativitatea resetarii parolei in cazul unui incident sau al suspiciunii de compromitere.

interzicerea utilizarii conturilor personale pentru activitati institutionale;

atentia sporita la e-mailuri sau mesaje suspecte care solicita informatii confidentiale;

blocarea ecranului calculatorului atunci cand persoana paraseste biroul, chiar si pentru scurt timp;
interzicerea conectarii dispozitivelor USB necunoscute la echipamentele institutiei;

verificarea sursei programelor inainte de a le instala pe computerele institutiei.

TLP:CLEAR

. Riscuri posibile:

e lipsa unei culturi organizationale in care
securitatea cibernetica este fratatd ca o
responsabilitate comuna;

e absenfa procedurilor documentate  pentru
raportarea incidentelor si atribuirea
responsabilitatilor;

o folosirea necontrolata a conturilor personale
pentru sarcini profesionale;

e practici slabe de gestionare a parolelor (ex.
reutilizarea sau partajarea acestora);

e lipsa unor controale minime privind dispozitivele
externe si aplicatiile instalate;

o [rivializarea instruirilor periodice, farda ancorare in
riscurile reale sau exemple aplicabile.

Actiuni necesare:

e institutia trebuie s defineasca o politica oficiala
privind cultura de securitate, sustinutd la nivel
managerial;

e se impune adoptarea unei politici unificate privind
parolele, conturile utilizatorilor si  restrictiile
asupra dispozitivelor portabile;

e procedurile pentru raportarea incidentelor si
atribuirea de responsabilitati trebuie formalizate si
comunicate intreqului personal;

e se recomandd introducerea unor sesiuni lunare
scurte de reimprospdtare a cunostintelor privind
igiena cibernetica;

e instruirea personalului trebuie s& includd exemple
concrete, adaptate contextului institutional;

o este esentiald auditarea periodica a practicilor de
lucru, pentru a corecta eventualele abateri de la
reguli.
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3.2. Masuri pentru protectia conturilor si autentificarii

Conturile de utilizator sunt poarta de intrare catre informatiile si sistemele unei institutii, asa ca e
important sa fie gestionate corect, ca sa nu ajunga in mainile cui nu trebuie. Daca sunt administrate
defectuos, pot fi afectate date sensibile, aplicatii interne sau accesul la servicii esentiale.

Institutiile trebuie sa adopte politici clare pentru a reduce riscurile asociate cu parolele slabe sau
reutilizate:

parolele trebuie sa aiba minimum 12 caractere, incluzand litere mari/mici, cifre si simboluri;

este interzisa utilizarea de parole previzibile (ex. ,,Primaria123”);

parolele nu trebuie reutilizate la conturi diferite si nu trebuie notate pe hartie sau salvate in
documente nesecurizate;

parolele trebuie schimbate imediat in cazul unei suspiciuni de compromitere.

Autentificarea multi-factor (MFA) adauga un nivel suplimentar de protectie, solicitand utilizatorului, pe
langa parola, un al doilea element de verificare. Acesta poate fi un cod generat pe telefon, o aplicatie
de autentificare, un token fizic sau date biometrice:

MFA este obligatorie pentru conturile cu acces la date sensibile sau sisteme critice (e-mail, aplicatii
de management al documentelor, platforme financiare);

codurile de rezerva nu trebuie stocate in fisiere neprotejate. Acestea trebuie pastrate intr-un
spatiu securizat, accesibil doar titularului;

angajatii trebuie instruiti cum sa utilizeze corect aplicatiile de autentificare si trebuie sa cunoasca
procedura de recuperare in caz de pierdere a dispozitivului.

O buna administrare a conturilor reduce suprafata de atac si limiteaza impactul unei potentiale
compromiteri:

conturile neutilizate trebuie dezactivate imediat dupa plecarea unui angajat;

utilizarea conturilor partajate trebuie evitata; fiecare angajat trebuie sa aiba un cont individual;
drepturile de acces se acorda in functie de responsabilitati, conform principiului ,,necesitatii de a
cunoaste”;

auditurile periodice ale conturilor sunt necesare pentru a identifica utilizatorii inactivi sau
drepturile nejustificate.

TLP:CLEAR

L. Riscuri posibile:

e un cont compromis oferd acces direct la
sistemele interne, fard declansarea unor alerte
evidente;

e parolele slabe sau reutilizate pot fi ghicite usor
sau deja expuse in bregse anterioare;

o lipsa autentificarii MFA permite atacatorilor si
intre doar cu o parola furata;

e codurile de rezerva salvate in clar pot fi accesate
in caz de compromitere a statiei de lucru;

e conturile vechi, neutilizate, raman active si pot fi
exploatate discret;

o Uutilizarea de conturi partajate face imposibild
trasabilitatea actiunilor si impiedica reactia rapida
in caz de incident.

Actiuni necesare:

e configureaza requli  tehnice care impun
complexitatea minim3d a parolelor si interzic
reutilizarea acestora;

e activeazi MFA pentru toate conturile critice si
asigurd o procedurd standard de resetare
securizata;

e restrictioneazd stocarea locald a codurilor MFA si
oferd alternative sigure de backup;

e revizuieste periodic conturile active si revocd
imediat accesul celor care nu mai au nevoie
justificata;

e instruieste personalul sa gestioneze responsabil
informatiile de autentificare si sda raporteze
prompt orice suspiciune.
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3.3. Protectia echipamentelor si retelei interne

Protejarea infrastructurii digitale este de maxima importanta pentru a asigura continuitatea serviciilor
si securitatea datelor unei institutii publice. Vulnerabilitatile din reteaua interna si de pe echipamente
pot compromite informatii sensibile si pot duce la intreruperea activitatilor zilnice. Pentru a consolida
apararea impotriva amenintarilor cibernetice, sunt necesare urmatoarele masuri:

e actualizarea constanta a sistemelor informatice este una dintre cele mai simple si eficiente metode
de a reduce riscurile cibernetice. O strategie eficienta de gestionare a actualizarilor trebuie sa
includa aplicarea imediata a corectiilor critice de securitate, stabilirea unui calendar clar de
actualizari si desemnarea unei persoane sau a unui departament responsabil de acest proces;

e segmentarea retelei reprezinta impartirea logica a retelei interne in zone izolate (VLAN-uri), o
abordare care limiteaza miscarea laterala a unui atacator in cazul in care o parte a retelei este
compromisa. Este recomandata crearea de retele separate pentru activitatea administrativa
interna, pentru reteaua destinata vizitatorilor si pentru echipamentele de tip loT (camere video,
senzori etc.);

e comunicarea in retea trebuie sa foloseasca exclusiv protocoale moderne si securizate, deoarece
cele invechite sunt o sursa majora de vulnerabilitati. Recomandarile includ dezactivarea completa
a protocoalelor nesigure (precum SMBv1), folosirea exclusiva a HTTPS pentru traficul web si
utilizarea TLS (Transport Layer Security) pentru criptarea comunicatiilor prin e-mail. De asemenea,
este necesara protejarea suplimentara a serviciilor interne expuse pe Internet prin VPN-uri moderne
si autentificare multi-factor (MFA);

e permisiunea de a folosi dispozitive personale (BYOD) la locul de munca poate creste riscurile de
securitate, deoarece aceste echipamente nu beneficiaza de acelasi nivel de control si protectie ca
cele ale institutiei. Masurile recomandate sunt implementarea unei politici clare care sa
reglementeze utilizarea dispozitivelor personale in retea, interzicerea stocarii de date sensibile pe
acestea fara o protectie adecvata si instalarea de solutii de securitate (antivirus, Mobile Device
Management - MDM) pe dispozitivele folosite in scop profesional.

TLP:CLEAR

L. Riscuri posibile:

e refeaua institutiei nu este segmentats, iar

compromiterea unui echipament afecteaza toate
celelalte sisteme conectate;

protocoalele de comunicare nesecurizate permit
interceptarea datelor transmise intre angajafi sau
catre servere externe;

un angajat foloseste laptopul personal, fard
protectie antivirus sau criptare, pentru a accesa
sistemele institutiei;

dispozitivele loT (camere, senzori) sunt conectate
direct in refeaua principald, fard controale de
securitate.

Actiuni necesare:
o actualizari periodice, testate preliminar pe un

sistem dedicat;

refeaua internd ar trebui segmentata logic, cu
politici stricte de acces si monitorizare a traficului;

protocoalele invechite (ex. SMBv1) trebuie
eliminate, iar comunicatiile securizate (HTTPS,
TLS, VPN) utilizate exclusiv;

politica BYOD trebuie sa includd cerinte clare
privind  securitatea  dispozitivelor ~ personale
(aplicatii de protectie, criptare, autentificare);
conectarea echipamentelor personale la refeaua
institutiei ar trebui conditionatd de aprobarea
prealabila a departamentului IT;

este indicata utilizarea unei refele separate pentru
dispozitive  loT, izolatd de infrastructura
administrativa;

personalul  trebuie instruit periodic privind
riscurile asociate si bunele practici de utilizare a
echipamentelor IT.
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3.4. Securitatea serviciilor cloud

Utilizarea serviciilor de tip cloud, cum ar fi Google Drive si OneDrive, a crescut semnificativ in
administratia publica, datorita beneficiilor precum facilitarea colaborarii, accesul rapid la date si
eficientizarea costurilor. Cu toate acestea, adoptarea acestor solutii aduce cu sine riscuri considerabile
legate de securitatea datelor si conformitatea cu cerintele legale. O eroare frecventa in utilizarea
serviciilor cloud consta in configurarea incorecta a permisiunilor de acces, ceea ce poate duce la
expunerea neintentionata a documentelor.

Drepturile de acces trebuie acordate strict pe baza atributiilor de serviciu, iar setarea documentelor ca
,Public” sau ,, Anyone with the link” este interzisa fara o aprobare justificata. Permisiunile de acces
trebuie revizuite periodic pentru a se asigura ca sunt aliniate cu rolurile actuale ale angajatilor.
Totodata, este recomandata activarea log-urilor pentru urmarirea accesarilor si protejarea accesului la
conturi cu parole complexe si autentificare multi-factor (MFA).

Shadow IT constituie o provocare pentru administratia publica, deoarece se refera la utilizarea de catre
angajati a unor aplicatii, platforme cloud sau dispozitive neautorizate in scopuri profesionale. Aceasta
practica expune institutia la riscuri considerabile, cum ar fi stocarea datelor pe servere private,
necontrolate, si expunerea informatiilor in urma compromiterii conturilor personale.

Pentru a combate fenomenul de Shadow IT, este esentiala definirea clara a aplicatiilor si platformelor
cloud permise pentru uz profesional. Instalarea de software neaprobat trebuie restrictionata prin politici
de grup (GPO) sau prin limitarea conturilor utilizatorilor. De asemenea, se recomanda utilizarea
solutiilor de Mobile Device Management (MDM) pentru gestionarea securizata a dispozitivelor mobile.
Institutiile trebuie sa efectueze audituri periodice ale retelei pentru a identifica solutiile neautorizate
si sa instruiasca angajatii cu privire la riscurile aplicatiilor externe, subliniind importanta utilizarii
solutiilor oficiale.

Conform GDPR, institutiile publice au responsabilitati stricte in utilizarea serviciilor cloud.
Nerespectarea acestor cerinte poate atrage sanctiuni considerabile, de pana la 4% din bugetul anual al
institutiei. Aceste responsabilitati includ asigurarea ca datele personale nu sunt stocate in afara UE fara
garantii contractuale adecvate. De asemenea, institutia trebuie sa aiba o vizibilitate clara asupra
locatiei si modului in care sunt stocate datele, sa incheie contracte cu furnizorii de servicii cloud care
includ clauze de protectie a datelor si sa raporteze incidentele de securitate conform cerintelor GDPR,
in special daca sunt implicate date personale.

TLP:CLEAR

L. Riscuri posibile:

e documente sensibile devin accesibile din cauza

configurdarilor incorecte;

e angajalii utilizeazd platforme cloud sau aplicatii

neautorizate pentru activitati profesionale;

o lipsa vizibilitdtii asupra locatiei si modului de

stocare a datelor personale;

e conturile cloud fara protectie adecvatd pot fi

compromise usor;

e institutia nu poate demonstra conformitatea cu

cerintele legale privind protectia datelor.

Actiuni necesare:

e stabileste politici clare privind utilizarea serviciilor

cloud, accesul la documente si partajarea de
fisiere;

e aprobd doar platforme conforme cu cerintele de

securitate si legislatia in vigoare;

e activeazd autentificarea multi-factor si jurnalizarea

accesarilor pentru conturile cloud;

e interzice utilizarea aplicatiilor externe neaprobate

in lipsa unei evaluari de securitate;

e oferd angajatilor solutii oficiale si instruire

periodicd privind  utilizarea responsabilda a
serviciilor online;

e asigurd contracte clare cu furnizorii de servicii

cloud, cu precizarea locatiei datelor si a
obligatiilor de confidentialitate;

e monitorizeaza constant utilizarea resurselor cloud

si documenteaza orice incident de securitate.
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3.5. Securitatea aplicatiilor web

Site-urile si aplicatiile web ale administratiei publice locale reprezinta poarta digitala de acces a
cetatenilor la servicii publice. Vulnerabilitatile acestor platforme pot compromite date cu caracter
personal, afecta imaginea institutiei si intrerupe furnizarea serviciilor esentiale. Din acest motiv,
securitatea trebuie tratata ca o responsabilitate continua, nu doar ca o etapa din procesul de
dezvoltare.

Indiferent daca aplicatiile sunt dezvoltate de personalul intern sau de furnizori externi, trebuie
respectate standarde minime de securitate, printre care:

e codul sursa trebuie sa respecte recomandarile OWASP Top 10 ? (ex. injectii SQL, XSS, CSRF);

o toate datele introduse de utilizatori trebuie validate si filtrate inainte de procesare;

e parolele si datele sensibile nu se stocheaza in clar in baze de date;

* mesajele de eroare nu trebuie sa contina detalii tehnice despre aplicatie;

o zonele de administrare trebuie protejate prin autentificare puternica (ideal cu MFA) si acces
restrictionat.

Testarea de securitate trebuie planificata pe tot parcursul ciclului de viata al aplicatiei, prin:

scanari automate periodice pentru identificarea vulnerabilitatilor cunoscute;

audituri de securitate realizate de firme specializate, in cazul aplicatiilor critice;

reverificarea securitatii dupa orice actualizare majora sau modificare de functionalitate;
institutia trebuie sa solicite dezvoltatorilor dovezi clare privind testarea si conformitatea aplicatiei
(ex. rapoarte, certificate).

Site-ul institutiei nu este doar o platforma de informare, ci si o componenta de baza a increderii publice:

e comunicarea intre utilizatori si site trebuie realizata exclusiv prin HTTPS;

zona de administrare nu trebuie sa fie accesibila publicului si nici usor de identificat (ex. /admin,
/wp-admin);

accesul la platforma de administrare trebuie securizat cu autentificare robusta si limitat la personal
autorizat;

sistemele de backup trebuie configurate si testate periodic, iar copiile de siguranta pastrate in
locatii sigure;

actualizarile platformei (ex. CMS) si ale extensiilor trebuie aplicate imediat ce devin disponibile;
conturile de administrare trebuie sa fie individuale, sa aiba parole complexe si sa nu fie partajate.

TLP:CLEAR

L. Riscuri posibile:

o aplicatiile web contin vulnerabilitdfi critice din
cauza codului nesecurizat sau a lipsei testarii;

e datele cetatenilor pot fi expuse din cauza unei
autentificari slabe sau a parolelor stocate
necorespunzator;

e zona de administrare a site-ului poate fi accesatd
neautorizat din lipsa restrictiilor si a autentificarii
multi-factor;

o lipsa actualizarilor permite exploatarea unor
vulnerabilitati cunoscute;

o platformele dezvoltate extern nu sunt auditate de
institutie inainte de lansare.

Actiuni necesare:

o festarea de securitate trebuie integratd ca etapa
obligatorie in toate fazele proiectelor web, de la
dezvoltare pand la implementare si actualizare;

e dezvoltatorii trebuie sa furnizeze documente care
atesta efectuarea testarilor de securitate (scanari,
rapoarte tehnice, certificate de conformitate);

e accesul la interfafa de administrare a site-ului
trebuie sa fie restrictionat, ascuns si protejat prin
autentificare puternica, de preferat cu mecanisme
multi-factor (MFA);

o backup-urile site-ului trebuie realizate periodic si
stocate in locatii separate, cu nivel ridicat de
securitate;

e platformele utilizate (ex. CMS, module, plugin-uri)

trebuie actualizate fard intarziere, imediat ce sunt
disponibile patch-uri de securitate;

o frebuie elaborat si mentinut un plan institutional
de raspuns la incidente de securitate cibernetica
ce implica aplicatii web sau site-ul oficial.
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3.6. Protectia impotriva ransomware si malware

Prevenirea si gestionarea riscurilor asociate cu ransomware-ul si alte forme de malware necesita masuri
tehnice si organizatorice aplicabile la nivelul intregii infrastructuri IT si al tuturor angajatilor. O singura
compromitere poate bloca accesul la documente esentiale, perturba functionarea institutiei si afecta
serviciile pentru cetateni.

Backup-ul reprezinta cea mai eficienta metoda de a limita impactul unui atac reusit. Fara copii de
siguranta functionale, datele institutiei pot fi pierdute definitiv:

backup-urile trebuie realizate periodic, zilnic sau saptamanal, in functie de volumul si importanta
datelor gestionate;

cel putin o copie de rezerva trebuie pastrata offline sau intr-o locatie izolata de retea, pentru a
evita criptarea simultana a datelor si a backup-urilor;

testarea periodica a backup-urilor este importanta pentru a confirma posibilitatea restaurarii
corecte a datelor;

responsabilitatile privind backup-ul si procedurile de restaurare trebuie definite clar, intr-un cadru
documentat si verificabil.

Ransomware-ul se poate raspandi rapid daca utilizatorii dispun de drepturi de acces excesive. Pentru a
limita riscurile:

conturile de utilizator trebuie sa aiba doar permisiuni minime, adaptate nevoilor reale ale fiecarui
post;

conturile de administrator nu trebuie utilizate pentru activitati curente, cum ar fi navigarea pe
Internet sau trimiterea de e-mailuri;

accesul la directoarele sensibile trebuie justificat si limitat, iar o evidenta clara a conturilor
privilegiate si a modificarilor de acces trebuie pastrata;

auditurile periodice sunt necesare pentru a revizui si a elimina drepturile nejustificate.

O capacitate de reactie rapida este cruciala pentru a limita efectele unui atac:

toate echipamentele trebuie protejate cu solutii antivirus si anti-malware actualizate. Solutiile EDR
(Endpoint Detection and Response) sunt recomandate pentru identificarea si izolarea
comportamentelor suspecte;

o procedura clara de raportare a incidentelor trebuie implementata si cunoscuta de toti angajatii;

in cazul unei posibile infectari, dispozitivul afectat trebuie deconectat imediat de la retea, iar

incidentul trebuie raportat persoanei responsabile cu securitatea IT;
Pastrarea jurnalelor de sistem (log-uri) este necesara pentru a investiga sursa atacurilor, iar o
analiza post-incident este obligatorie pentru a imbunatati masurile de protectie.

TLP:CLEAR

L. Riscuri posibile:

o blocarea totald a accesului la documente, aplicatii
si sisteme esentiale pentru functionarea
institutiei;

e raspéndirea malware-ului in infreaga refea prin
conturi cu drepturi extinse sau prin lipsa
segmentarii;

e pierderea definitiva a datelor in absenta unor copii
de rezervd functionale si testate;

e expunerea la sanctiuni legale sau reputationale in
cazul  compromiterii  datelor  sensibile ale
cetdtenilor.

Actiuni necesare:

o stabileste politici clare de backup, care sa includad
frecventa  salvdrii,  locatia  copiilor  si
responsabilititile tehnice;

e pastreaza cel putin o copie de rezerva offline sau
in infrastructuri izolate si testeaza periodic
capacitatea de restaurare;

e asigurd limitarea drepturilor de acces la strictul
necesar fiecarui post, prin conturi individuale si
monitorizate;

o utilizeaza solutii antivirus si EDR actualizate,
capabile sa identifice, sa alerteze si sa izoleze
rapid comportamentele anormale;

e defineste o procedurd internd de raportare a
incidentelor, cunoscutd de tot personalul
institutiei;

e realizeaza o analizd tehnica si organizationald
dupa fiecare incident pentru a imbunatati masurile
de protectie existente.
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3.7. Constientizarea si instruirea personalului

Securitatea cibernetica depinde in mare masura de comportamentul angajatilor, nu doar de tehnologie.
Majoritatea atacurilor cibernetice reusesc deoarece angajatii sunt indusi in eroare sa divulge informatii
sau sa deschida fisiere periculoase. Prin instruire continua, institutiile publice pot transforma angajatii
dintr-o vulnerabilitate intr-o linie de aparare.

Constientizarea personalului este esentiala pentru a preveni riscuri majore, cum ar fi blocarea completa
a accesului la documente prin criptare, pierderea ireversibila a datelor (in lipsa unor backup-uri
functionale) si raspandirea malware-ului in retea prin conturi cu drepturi excesive. O instruire eficienta
reduce, de asemenea, riscul de intrerupere a activitatii institutiei si de scadere a increderii publicului
in urma unui incident mediatizat.

Atacurile de tip phishing si inginerie sociala vizeaza direct angajatii, exploatand increderea, graba sau
lipsa de informare. Angajatii trebuie instruiti sa recunoasca semnele care indica o potentiala
amenintare, cum ar fi mesajele ce creeaza urgenta, erorile gramaticale, solicitarile de date personale
sau link-urile catre site-uri necunoscute.

Pe langa regulile teoretice, institutiile trebuie sa organizeze periodic exercitii practice pentru a simula
atacuri si a evalua reactiile angajatilor. Acestea pot include campanii simulate de phishing sau jocuri
de rol. O alta masura eficienta este analiza incidentelor reale din alte institutii, pentru a invata lectii
concrete si a preveni evenimente similare. Reducerea riscurilor cibernetice necesita respectarea
constanta a unor reguli simple, cum ar fi blocarea ecranului calculatorului cand biroul este parasit,
utilizarea de parole complexe, evitarea conectarii dispozitivelor USB necunoscute si instalarea de
programe software doar cu aprobarea departamentului IT.

Institutiile trebuie sa dezvolte o cultura organizationala in care securitatea este o responsabilitate
comuna, iar angajatii raporteaza fara teama incidentele suspecte. Un plan de instruire continua si
adaptat riscurilor reale asigura ca fiecare angajat devine un element de protectie. Este vital ca
personalul sa inteleaga ca fiecare actiune, chiar si cele minore, poate avea un impact semnificativ
asupra securitatii institutiei. Masurile de instruire, dublate de o politica interna solida, transforma
angajatii in prima linie de aparare, reducand drastic sansele ca un atac sa aiba succes.

TLP:CLEAR

. Riscuri posibile:

o Angajatii pot fi indusi in eroare de atacurile de tip
phishing s& dezvaluie parole sau alte date de
autentificare,  permitdnd  atacatorilor —acces
neautorizat la sistemele institutiei;

e Un singur angajat poate introduce un virus in
refea prin deschiderea de figiere periculoase sau
accesarea de link-uri malitioase, ceea ce poate
duce la o raspandire rapida a malware-ului;

o Nerespectarea regulilor de igiena cibernetica,
cum ar fi utilizarea unor stick-uri USB
necunoscute, poate duce la pierderea de
informatii  sensibile sau la compromiterea
integritatii datelor;

e Un incident cibernetic major, cauzat de lipsa de
instruire a personalului, poate afecta grav
increderea publicului in capacitatea institutiei de a
proteja informatiile cetatenilor.

Actiuni necesare:

e Crearea unei culturi de securitate, prin care
angajatii sunt incurajati sa raporteze fira teama
incidentele suspecte, este esentiald pentru a
preveni pagube majore;

e Institutia trebuie s& asigure o instruire periodica
si adaptatd riscurilor specifice, care sad includd
exercitii practice pentru a imbunatati reactiile
angajatilor;

e Se impune definirea unui flux clar de comunicare,
astfel incét fiecare angajat sa stie cui sd raporteze
un eveniment suspect si ce pasi sd urmeze pentru
a limita rdspéndirea unei amenin{ari.
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3.8. Managementul dispozitivelor portabile si mobile

Importanta protectiei dispozitivelor portabile. Dispozitivele portabile (cum ar fi stick-urile USB,
telefoanele mobile sau hard disk-urile externe) sunt instrumente esentiale in activitatea institutiilor
publice, facilitand transferul rapid de fisiere si munca la distanta. Cu toate acestea, ele prezinta un risc
sporit pentru securitatea informatiilor, deoarece pot fi usor pierdute, furate sau compromise. Un
incident care implica aceste echipamente poate duce la scurgerea, modificarea sau pierderea definitiva
a datelor institutionale, afectand continuitatea activitatii si imaginea publica.

Stick-uri USB si medii de stocare externe. Aceste medii de stocare sunt printre cele mai expuse la
amenintari cibernetice. Atacatorii pot modifica un dispozitiv USB pentru a executa comenzi malitioase
imediat dupa conectare. in plus, stick-urile pot fi folosite ca vectori pentru propagarea de malware, iar
utilizarea lor fara verificari prealabile creste considerabil riscul de compromitere a datelor.

Telefoanele mobile. Utilizarea telefoanelor mobile in scop profesional implica gestionarea de e-mailuri
si documente, ceea ce le transforma in tinte atractive pentru atacatori. Pierderea sau furtul
dispozitivului poate facilita accesul neautorizat la informatii sensibile, iar instalarea de aplicatii
necontrolate sau conectarea la retele Wi-Fi nesecurizate poate compromite intreaga infrastructura
institutionala.

Gestionarea centralizata a dispozitivelor. Lipsa unei politici clare privind administrarea echipamentelor
portabile ingreuneaza controlul accesului si al actualizarilor de securitate. Un management eficient
presupune inventarierea tuturor dispozitivelor, stabilirea nivelurilor de acces, implementarea masurilor
de criptare si aplicarea constanta a actualizarilor de securitate.

Bune practici generale. Dispozitivele portabile care contin date institutionale trebuie pastrate in spatii
sigure si monitorizate. Criptarea datelor, restrictionarea utilizarii in scop personal si raportarea
imediata a pierderii sau furtului echipamentului sunt pasi esentiali pentru reducerea riscurilor. De
asemenea, instruirea personalului privind manipularea corecta a acestor dispozitive contribuie
semnificativ la prevenirea incidentelor.

TLP:CLEAR

. Riscuri posibile:

e infectarea retelei interne prin conectarea unui

dispozitiv compromis;

e pierderea sau furtul echipamentului, cu acces

direct la date sensibile;

e cxfiltrarea neautorizata a documentelor stocate

local;

o Uutilizarea de aplicatii sau refele nesecurizate care

faciliteaza compromiterea conturilor;

e introducerea neintentionatd de malware prin

stick-uri USB sau carduri de memorie.

Actiuni necesare:

e asigurarea inventarierii si monitorizarii tuturor

dispozitivelor portabile utilizate in institutie;

e criptarea obligatorie a datelor stocate pe medii

mobile si protejarea cu parole complexe sau
metode biomelrice;

e aplicarea politicilor tehnice de restrictionare a

porturilor USB acolo unde nu sunt necesare;

e scanarea automata a mediilor externe inainte de

accesarea fisierelor;

o limitarea utilizarii ~ dispozitivelor portabile la

activitati strict institutionale;

e raportarea imediata a pierderii sau furtului

echipamentului catre responsabilul IT;

e instruirea periodica a personalului privind riscurile

si practicile  corecte de manipulare a

echipamentelor mobile.
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3.9. Masuri pentru amenintarile emergente

Evolutia tehnologica aduce beneficii semnificative, dar creeaza si noi riscuri cibernetice pentru
administratia publica. Tehnologii precum IA, dispozitivele loT si tehnologiile deepfake extind
considerabil suprafata de atac, generand scenarii care nu existau in trecut. Pentru a gestiona aceste
riscuri, este necesara o abordare proactiva, concentrata pe implementarea de masuri de protectie.

Protectia impotriva dezinformarii bazate pe IA si deepfake. Atacatorii utilizeaza IA pentru a automatiza
si personaliza atacuri, generand campanii de phishing convingatoare sau documente oficiale false. De
asemenea, tehnologia deepfake permite crearea de materiale audio sau video extrem de realiste,
folosite pentru a disemina dezinformare si a afecta credibilitatea institutiei.

Masuri de protectie:
e stabilirea unor proceduri clare de verificare a autenticitatii materialelor audio-video inainte de
difuzare;
e implementarea unor programe periodice de instruire a personalului pentru a recunoaste si raporta
continuturile suspecte;
e aplicarea verificarii duble pentru solicitarile sensibile si tranzactiile cu risc ridicat, in special cele
care par a veni din partea conducerii;

e integrarea monitorizarii active a mediului online si a retelelor sociale pentru detectarea rapida a
campaniilor de dezinformare.

Securizarea infrastructurii inteligente. Dispozitivele loT, precum camerele de supraveghere si senzorii
de mediu, aduc numeroase beneficii, dar pot deveni puncte de vulnerabilitate daca nu sunt securizate
corespunzator. Compromiterea lor poate duce la accesarea neautorizata a retelelor interne sau la
manipularea datelor. Pentru a preveni aceste riscuri, este important sa se implementeze:

e segmentarea si izolarea retelelor care gazduiesc dispozitive loT de infrastructura administrativa;
e actualizarea constanta a politicilor de securitate in functie de evolutia tehnologica;

e asigurarea ca toate echipamentele loT sunt configurate cu masuri adecvate de securitate inca din
faza de implementare.

Prin integrarea acestor masuri, institutiile publice pot construi servicii moderne, eficiente si reziliente,
care sa serveasca in mod responsabil interesele cetatenilor si ale comunitatii.

TLP:CLEAR

e utilizarea

. Riscuri posibile:

e crearea i distribuirea de materiale deepfake care

pot induce in eroare publicul si compromite
credibilitatea institutiei;

e lansarea de atacuri cibernetice avansate,

personalizate cu ajutorul inteligentei artificiale;

o exploatarea dispozitivelor IloT pentru acces

neautorizat la retelele interne;

tehnologiilor ~ emergente  pentru
colectarea si manipularea datelor sensibile;

e afectarea proceselor administrative si a serviciilor

publice esentiale in urma unor atacuri
coordonate.

Actiuni necesare:

e implementarea unor programe periodice de

instruire  privind identificarea si raportarea
amenintarilor emergente;

e stabilirea unor proceduri clare de verificare a

autenticitatii materialelor audio-video inainte de
difuzare;

e aplicarea verificarii duble pentru solicitarile

sensibile si tranzactiile cu risc ridicat;

e integrarea monitorizarii active a mediului online si

a refelelor sociale pentru detectarea rapida a
campaniilor de dezinformare;

e segmentarea si izolarea retelelor care gazduiesc

dispozitive loT;

e actualizarea constanta a politicilor de securitate in

functie de evolutia tehnologica si a amenintdarilor
identificate.
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3.10. Raspuns la incidente si planuri de continuitate

Importanta reactiei rapide la incidente. Nicio institutie publica nu este imuna la atacuri cibernetice.
Diferenta dintre un incident minor si o criza majora este determinata de rapiditatea si eficienta reactiei.
Prin urmare, este esential sa existe proceduri clare si personal instruit pentru a identifica incidentele,
a limita pagubele, a comunica eficient si a asigura continuitatea activitatilor critice.

Gestionarea incidentelor. La detectarea unui incident, primul pas este izolarea imediata a sistemului
afectat, prin deconectarea de la retea (fie prin cablu, fie prin Wi-Fi). Este interzisa stergerea fisierelor
suspecte sau reinstalarea sistemului de operare inainte de o evaluare completa, pentru a nu compromite
probele necesare analizei tehnice si juridice. Detaliile relevante (momentul aparitiei, mesajele afisate,
actiunile intreprinse anterior) trebuie consemnate cu acuratete si transmise responsabilului
IT/Cibernetic.

Limitarea impactului. in paralel, conturile afectate trebuie blocate, iar sistemele compromise izolate
fizic si logic de restul infrastructurii. Echipa tehnica trebuie sa fie alertata imediat, pentru a identifica
natura si extinderea incidentului. In cazul atacurilor de tip ransomware, nu se raspunde solicitarilor de
plata, fiind obligatorie implicarea autoritatilor competente si a echipei juridice.

Notificarea incidentului si obligatiile legale. Comunicarea este o componenta critica a managementului
incidentelor. Institutia trebuie sa stabileasca in avans cine primeste raportarile initiale, cine informeaza
conducerea si autoritatile externe si cine transmite mesajele publice oficiale, pentru a evita informatiile
contradictorii.

Tn cazul in care sunt implicate date cu caracter personal, incidentul trebuie raportat citre Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP) in maximum 72 de ore
de la constatare. Pentru incidente majore de securitate cibernetica, legislatia poate impune raportarea
catre DNSC sau catre alte autoritati competente.

Planuri de continuitate. Institutiile trebuie sa identifice activitatile critice care nu pot fi intrerupte si
sa asigure resurse alternative. Datele esentiale trebuie protejate prin copii de siguranta pastrate in
locatii sigure si testate periodic. Este necesara existenta unor proceduri pentru relocarea temporara a
activitatilor si pentru functionarea in conditii limitate. Instruirea personalului privind modul de lucru in
regim de avarie este esentiala pentru mentinerea serviciilor publice si reducerea timpilor de
nefunctionare.

TLP:CLEAR

L. Riscuri posibile:

o extinderea rapidd a atacului in lipsa izolarii

imediate a sistemelor compromise;

pierderea definitivd a datelor si intreruperea
serviciilor publice;

nerespectarea obligatiilor legale de raportare, cu
sanctiuni corespunzatoare;

cresterea impactului mediatic si afectarea
increderii publice;

intérzierea reludrii activitatilor critice din cauza
lipsei unui plan de continuitate.

Actiuni necesare:
o Stabilirea si testarea periodicd a procedurilor de

raspuns la incidente;

asigurarea unei comunicdri interne si externe
structurate si rapide;

mentinerea  unei  evidente actualizate a
persoanelor responsabile si a fluxului de
raportare;

blocarea imediatd a conturilor compromise i
izolarea sistemelor afectate;

pastrarea si testarea regulatd a copiilor de
siguranta ale datelor esentiale;

revizuirea  post-incident a  proceselor  si
actualizarea planurilor de continuitate.
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4. ASPECTE LEGALE S| DE CONFORMITATE

Aceasta sectiune ofera o prezentare consolidata si clara a cadrului normativ relevant, a obligatiilor
legale si a implicatiilor pentru institutiile publice locale.

4.1. Fluxuri de raportare catre autoritatile competente
in cazul unui incident cibernetic sau al unei scurgeri de date personale, institutia trebuie sa urmeze un
flux de raportare. Fluxul de raportare recomandat este:
e incident cibernetic in care nu au fost compromise date cu caracter personal:
o se raporteaza la DNSC.
¢ incident care implica date personale (ex. scurgere de date, e-mail gresit):
o se notifica ANSPDCP in maximum 72 de ore;
o se raporteaza si la DNSC daca incidentul are impact asupra securitatii informatice.

Conducerea institutiei trebuie sa stabileasca persoane clar desemnate pentru gestionarea acestor
raportari. Respectarea legislatiei privind protectia datelor si securitatea cibernetica nu este optionala,
aceasta protejeaza institutia, angajatii si increderea cetatenilor. Masurile minime de conformitate pot
fi implementate chiar si in conditii de buget restranse.™

4.2. Responsabilitati si bune practici de conformitate

Neconformitatea poate atrage sanctiuni, dar si pierderea increderii cetatenilor in institutiile publice.
Tabelul de mai jos sintetizeaza obligatiile principale si persoanele desemnate ca responsabile in cadrul
institutiei:

Tabel 1. Responsabilitdti si sanctiuni asociate in contextul securitdtii cibernetice

Domeniul Responsabil Sanctiuni posibile

Amenzi de pana la 20 milioane € sau 4 % din cifra de afaceri
globala anuala (oricare este mai mare), impuse de Autoritatea
de Supraveghere pentru incalcari grave ale GDPR

Protectia datelor Ofiterul de protectie
personale (GDPR) a datelor (DPO)

Potrivit OUG 104/2021, DNSC nu are competenta de a sanctiona

Raportarea v . . : <
nap Persoana desemnata | contraventional neraportarea incidentelor. Totusi, daca sunt
incidentelor . o ’ ; L
- - pentru securitatea IT | implicate date personale, se pot aplica sanctiuni conform GDPR
cibernetice - ; d
sau altor reglementari nationale

Conducerea Desi legea nu prevede sanctiuni directe pentru absenta
Instruirea institutiei, in sesiunilor de formare, lipsa instruirii creste riscul incidentelor
angajatilor colaborare cu cibernetice, cu posibile consecinte asupra imaginii institutiei si

DPO/IT costuri indirecte semnificative
TLP:CLEAR

Principalele acte normative relevante sunt:

o Regulamentul General privind Protectia Datelor
(GDPR): stabileste reguli stricte pentru protejarea
datelor personale ale cetatenilor;

e OUG nr. 155/2024: transpune in legislatia
nationald cerintele Directivei (UE) 2022/2555
(NIS2), extinzdnd domeniul de aplicare i
consolidand obligatiile de securitate si raportare;

o Legea nr. 506/2004: reglementeaza prelucrarea
datelor personale si protectia vietii private in
sectorul comunicatiilor electronice;

o Alte Ordonante de Urgenta si Hotarari de Guvern:
ce reglementeaza aspecte conexe de securitate
cibernetica si digitalizarea administratiei publice.

Exemple:

e (datele personale nu trebuie publicate pe site-ul
institutiei fard un temei legal;

e orice incident de securitate care implica date cu
caracter personal trebuie notificat Autoritatii
Nationale de Supraveghere a Prelucrdrii Datelor
cu Caracter Personal (ANSPDCP) fara intarzieri
nejustificate si, in orice caz, in maximum 72 de
ore de la constatarea acestuia;

e dacd un angajat transmite din greseald prin
e-mail datele unui cetatean, institutia va notifica
ANSPDCP in cel mult 72 de ore de la descoperirea
incidentului;

e personalul institutiei trebuie sa verifice periodic
cine are acces la datele cu caracter personal ale
cetatenilor;

e nu toli angajatii trebuie sa aiba acces la bazele de
date cu impozite si taxe.
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5. PROCEDURI DE MANAGEMENT AL INCIDENTELOR CIBERNETICE

Aceasta sectiune stabileste proceduri clare, adaptate realitatii administratiei publice locale, care sa
permita o reactie rapida si coordonata.

5.1. Clasificarea si prioritizarea incidentelor

Nu toate incidentele cibernetice sunt la fel de grave. Unele pot fi rezolvate rapid, fara impact major,
in timp ce altele pot afecta serviciile esentiale ale primariei sau datele personale ale cetatenilor.
Clasificarea rapida a unui incident ajuta institutia sa inteleaga gravitatea situatiei, sa reactioneze
proportional si sa aloce resursele adecvate pe baza urmatoarelor criterii:

afectarea activitatii institutiei:

o sunt blocate servicii importante (ex. emiterea de documente pentru cetateni)?
o institutia isi poate desfasura activitatea normal?

afectarea datelor personale:

o sunt implicate date ale cetatenilor sau ale angajatilor?
o exista riscul ca aceste date sa ajunga la alte persoane?

raspandirea incidentului:

o problema este limitata la un singur calculator sau afecteaza mai multe?
o se propaga rapid in reteaua interna?

durata estimata a remedierii:

o se poate rezolva in cateva ore?
o este nevoie de mai multe zile sau chiar saptamani pentru revenirea la normal?

impactul asupra imaginii institutiei:

o daca incidentul devine public, poate afecta increderea cetatenilor?
o pot aparea riscuri legale sau mediatice?

Tabel 2. Clasificarea incidentelor in functie de severitate si impact operational

Nivel Descriere
Minor Incident cu impact redus - activitatea institutiei nu este afectata considerabil
re s Incident cu impact mediu - necesita interventie prompta, dar nu impiedica desfasurarea
Semnificativ e ; g
activitatilor curente
Critic Incident cu impact major - compromite grav activitatea institutiei sau datele personale,
necesita interventie imediata
TLP:CLEAR

Exemple de incidente:

e antivirusul detecteazd si blocheazd automat un
fisier malitios;

e un angajat primeste un e-mail suspect, dar nu
acceseazd link-ul si nu deschide atasamentele;

e un angajat apasa pe un link de phishing, dar nu
completeaza datele personale;

e 0 sectiune a site-ului primériei este inaccesibila
pentru o perioada scurta;

e un atac ransomware cripteaza si blocheaza
calculatoarele;

e apare 0 scurgere de date cu caracter personal
cdtre terti;

e site-ul primariei este modificat neautorizat cu
continut defaimator sau mesaje ilegale.

Recomandari:

e se va raporta imediat orice incident cibernetic
suspect, indiferent de gravitate, catre persoana
responsabila cu securitatea IT;

e persoana desemnatd pentru securitate IT va
clasifica incidentul in unul dintre nivelurile de
prioritate stabilite;

e dacd incidentul implica date cu caracter personal,
acesta se considerd automat de nivel semnificativ
(sau critic) si va fi evaluat pentru notificarea
ANSPDCP in termen de 72 de ore de la
constatare.
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6. IMPLEMENTARE SI MONITORIZARE

Prezenta sectiune ofera un plan structurat pentru aplicarea recomandarilor, urmarirea progresului si
adaptarea constanta la noile amenintari.

6.1. Etapele de implementare a masurilor propuse

De ce sunt necesare etapele? Pentru ca securitatea cibernetica nu se obtine printr-o actiune singulara,
ci reprezinta un proces gradual care presupune planificare, implementare si verificare continua:

1.

evaluarea situatiei actuale (audit initial):

o se analizeaza starea curenta a infrastructurii IT si a masurilor de securitate implementate;
o se identifica punctele slabe si se prioritizeaza actiunile;
o se evalueaza nivelul de instruire a personalului.

. stabilirea prioritatilor:

o masurile sunt clasificate in functie de urgenta si impact:

» critice - se implementeaza imediat (ex: parole complexe, backup, segmentarea retelei);
* importante - se realizeaza pe termen scurt (ex: testari periodice, audituri de securitate);
» avansate - se planifica pe termen mediu sau lung (ex: solutii EDR, cursuri specializate).

. elaborarea unui plan de actiune:

o se definesc clar masurile de implementare, se stabilesc responsabilii pentru fiecare actiune si
se estimeaza bugetul necesar;
o se stabilesc termenele de realizare pentru fiecare actiune.

. implementarea masurilor:

o parole complexe - responsabilul IT/Cibernetic, termen 30 de zile;
o instruire anti-phishing - departamentul HR, in colaborare cu IT, termen 45 de zile;
o segmentare retea - responsabilul IT/Cibernetic, termen 60 de zile.

. testare si verificare:

o se evalueaza daca masurile aplicate functioneaza conform asteptarilor;
o se testeaza functionalitatea backup-urilor;

o se ruleaza simulari de phishing pentru a evalua vigilenta angajatilor;

o se verifica respectarea politicilor de parola.

. raportare si imbunatatire continua:

o se prezinta periodic rapoarte conducerii institutiei;
o planul de masuri este revizuit si actualizat in functie de noile riscuri, recomandarile DNSC si
lectiile invatate din incidentele recente.

TLP:CLEAR

Exemple:

e primdria X a descoperit c4d parolele majoritatii
angajatilor erau simple si nu existau proceduri
clare pentru reactia la incidente;

e institutia nu avea fonduri pentru solutii avansate,
dar a inceput imediat cu segmentarea refelei si
instruirea angajatilor;

e persoana desemnata pentru securitate IT a
aplicat, prin politici de grup (Group Policy Object),
restrictii asupra claselor de dispozitive de stocare
USB (Mass Storage Devices) pe statiile de lucru
administrative. Porturile USB au ramas active
pentru periferice esentiale (tastaturd, mouse),
prevenind astfel riscul de infectare prin stick-uri,
férd a afecta activitatea operationala;

e primdria a testat restaurarea backup-urilor si a
descoperit ca unele fisiere esentiale nu fusesera
salvate.
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6.2. Verificarea masurilor implementate

Dupa implementarea masurilor de securitate, institutia trebuie sa verifice periodic daca acestea
functioneaza. Intrebarile de mai jos pot ajuta la aceasta verificare:

toti angajatii stiu cum sa raporteze un incident?

exista parole complexe pe toate conturile?

se realizeaza backup periodic si se testeaza restaurarea datelor?
reteaua este segmentata intre zona publica si cea administrativa?

a fost organizata cel putin o instruire n ultimul an?

s-au aplicat ultimele actualizari de securitate la calculatoare si servere?

OCUTRNWN-=

6.3. Roluri si responsabilitati

Securitatea cibernetica nu reprezinta exclusiv atributia departamentului IT, ci o responsabilitate
comuna a intregului personal. Protejarea datelor si a infrastructurii informatice presupune implicarea
tuturor angajatilor. Pentru a asigura o reactie eficienta si coordonata, este esential ca fiecare persoana
sa 1si cunoasca clar rolul si responsabilitatile.

Conducerea institutiei - responsabilitati:
e aproba politica de securitate cibernetica;
e asigura alocarea bugetului necesar;
e ia deciziile finale in cazul unui incident major;
e desemneaza persoanele responsabile de securitate.

Responsabilul IT sau persoana desemnata cu securitatea informatiei - atributii principale:
¢ implementeaza masurile tehnice de securitate (parole, segmentare retea etc.);

monitorizeaza reteaua si sistemele;

gestioneaza incidentele cibernetice;

tine legatura cu DNSC in cazul incidentelor majore;

participa la instruirea angajatilor.

Responsabilul GDPR - responsabilitati:
o verifica respectarea legislatiei privind protectia datelor personale;
e coordoneaza notificarea incidentelor catre ANSPDCP, daca sunt implicate date personale;
e tine evidenta prelucrarilor de date in institutie;
e colaboreaza cu responsabilul IT in caz de incidente.

Serviciul Resurse umane - responsabilitati:
e organizeaza instruiri periodice pentru angajati pe teme de securitate cibernetica;
e pastreaza evidenta participarii la instruiri;
e informeaza angajatii noi despre regulile de securitate.

TLP:CLEAR

Daca raspunsul la oricare dintre aceste intrebari este
»,NU’, institutia ar trebui s& ia masuri imediat.

Primarul trebuie sa constientizeze ¢ securitatea
ciberneticd implica intreaga organizatie, nu doar
departamentul IT.

Responsabilul IT sau persoana desemnatd cu
securitatea informatiei este persoana responsabild
cu identificarea si izolarea rapida a unui echipament
compromis, inclusiv deconectarea acestuia din
refea in cazul unei infectari.

Responsabilul GDPR, in cazul unei scurgeri de date
personale, este esential s cunoascd obligatiile
legale privind notificarea, inclusiv termenul-limita si
autoritatile competente cdrora trebuie raportat
incidentul.

Serviciul Resurse umane nu face doar angajari, ci
Si protejeaza institutia prin instruirea oamenilor.
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Fiecare angajat - responsabilitati:
e respecta regulile de securitate (parole, e-mailuri suspecte etc.);
raporteaza imediat orice incident sau suspiciune;
participa la instruirile organizate de institutie;
nu foloseste sisteme ale institutiei in scop personal.

6.4. Plan de pregatire continua si revizuire anuala

De ce este necesar un plan de pregatire continua? Masurile de securitate cibernetica implementate
trebuie mentinute si verificate periodic. Amenintarile cibernetice evolueaza rapid, iar personalul se
poate schimba. Fara pregatire continua, chiar si cele mai bune masuri devin ineficiente in timp.
1. Instruirea periodica a personalului:
o Toti angajatii trebuie instruiti cel putin o data pe an;
o Instruirea trebuie sa fie adaptata nivelului fiecarui angajat:

= personal non-tehnic — reguli de baza, phishing, parole;
= personal tehnic — masuri avansate, incidente, actualizari tehnice.

o Trebuie pastrata evidenta participarii la instruiri.
2. Testarea periodica a masurilor implementate:
o Testarea periodica este importanta pentru a verifica daca:

» backup-urile functioneaza si pot fi restaurate;
= parolele respecta politica stabilita;
= angajatii recunosc e-mailuri de phishing;
= sistemele sunt actualizate.
3. Exercitii practice si simulari:
o Organizarea de simulari de incidente pentru a testa:
» reactia rapida a angajatilor;
= procedurile de izolare si raportare;
» fluxul de comunicare interna si externa.
4. Revizuirea anuala a politicilor si procedurilor:
o Toate politicile si procedurile de securitate trebuie analizate cel putin o data pe an;
o Trebuie actualizate in functie de:
* modificari legislative;
* recomandarile DNSC;
» incidentele produse in institutie.

TLP:CLEAR

Fiecare angajat este responsabil sa raporteze un
e-mail suspect, chiar dacd ulterior se dovedeste
inofensiv. Lipsa raportarii poate duce la expunerea
institutiei la riscuri cibernetice majore.

Exemplu: primdria X organizeaza trimestrial sesiuni
scurte de instruire despre phishing, cu exemple
reale.

Exemplu: in luna martie, primaria a simulat un atac
de phishing pentru a vedea céti angajati dau click pe
linkuri suspecte.

Exemplu: primdria organizeaza anual un exercitiu in
care se Ssimuleaza un atac ransomware care
blocheaza calculatoarele.

Exemplu: dupa un incident de phishing, primaria a
revizuit politica de parole si a introdus autentificarea
multi-factor.
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7. CONCLUZII S| RECOMANDARI STRATEGICE

Securitatea cibernetica constituie, in actualul context digital, o componenta esentiala a functionarii eficiente si responsabile a institutiilor publice locale.
Accelerarea proceselor de digitalizare determina transformarea protectiei infrastructurilor informatice si a datelor cu caracter personal dintr-o optiune
tehnica intr-un imperativ strategic. Incidentul de securitate cibernetica nu mai reprezinta un scenariu ipotetic, ci o realitate cu impact potential major
asupra continuitatii operationale, a serviciilor publice, a reputatiei institutionale si a increderii cetatenilor.

Riscurile asociate unui incident cibernetic depasesc considerabil consecintele financiare directe. Efectele pot include intreruperea furnizarii serviciilor
publice esentiale, expunerea datelor personale, atragerea de sanctiuni legale degradarea imaginii institutiei si chiar aparitia unor implicatii administrative
sau politice semnificative. n acest context, abordarea proactiva a securitatii cibernetice trebuie sa fie tratatd ca parte integranta a bunei guvernante
locale. Este important de mentionat ca numeroase masuri esentiale de securitate nu presupun alocari bugetare semnificative.

Activitati precum instruirea periodica a personalului, definirea responsabilitatilor interne, implementarea de proceduri clare de raspuns la incidente,
configurarea corespunzatoare a echipamentelor si utilizarea unor solutii tehnice gratuite sau cu costuri reduse pot contribui semnificativ la reducerea
expunerii institutiei la amenintari cibernetice. Investitiile in securitatea cibernetica trebuie percepute ca investitii in rezilienta organizationala si in
continuitatea furnizarii serviciilor publice. Acestea contribuie direct la protejarea datelor personale ale cetatenilor, la consolidarea increderii publice si la
cresterea credibilitatii institutiei. O administratie care trateaza cu seriozitate protectia infrastructurii sale informatice transmite un semnal clar de
responsabilitate si profesionalism.

Succesul in domeniul securitatii cibernetice nu consta in eliminarea completa a riscurilor, ci in capac1tatea institutiei de a preveni, detecta, raspunde si
recupera eficient in urma unui incident. Tn acest sens, autoritatile publice locale sunt incurajate si adopte o abordare structurata, bazata pe evaluarea
riscurilor, aliniata bunelor practici nationale si europene.

Se recomanda urmatoarele directii strategice:
e Integrarea securitatii cibernetice in strategia de digitalizare a institutiei, inclusiv in cadrul proiectelor de tip smart-city, astfel incat dimensiunea
securitatii sa fie abordata inca din fazele de planificare si implementare;
o Stabilirea responsabilitatilor clare privind gestionarea securitatii cibernetice la nivel institutional si desemnarea unui punct de contact intern;
o Elaborarea, testarea si actualizarea periodica a planurilor de raspuns la incidente cibernetice, in concordanta cu nivelul de maturitate operationala;
¢ Organizarea de sesiuni periodice de instruire si constientizare pentru personal, adaptate rolurilor si nivelului de expunere;

e Prioritizarea investitiilor in functie de rezultatele evaluarilor de risc, astfel incat resursele disponibile sa fie directionate catre domeniile cu cel mai
mare impact;

o Consolidarea colaborarii cu autoritatile nationale competente, in special cu Directoratul National de Securitate Cibernetica si cu Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, pentru asigurarea alinierii la cerintele legale si la standardele in vigoare.

In final, este important ca institutiile publice locale sa trateze securitatea cibernetica nu doar ca o obligatie de conformare, ci ca pe un factor determinant
al modernizarii si eficientei administrative. Transformarea digitala sustenabila este posibila doar in conditiile in care infrastructura informatica este
protejata adecvat, iar functionarii publici sunt pregatiti sa actioneze eficient in fata amenintarilor cibernetice."
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ANEXA 1 - CHECKLIST DE SECURITATE CIBERNETICA

Nr. Masura de verificat Da | Nu Observatii
1 | Parolele conturilor de utilizator au fost schimbate in ultimele 6 luni O] | O
2 | Autentificarea multifactor (MFA) este activa pentru e-mail si conturi cloud ]| O
3 | Antivirusul este instalat si activ pe toate statiile de lucru ]| O
4 | Actualizarile de securitate Windows sunt aplicate 1| O
5 | Backup-urile se efectueaza conform regulii 3-2-1 si au fost testate recent ]| O
6 | Dispozitivele USB sunt controlate si scanate automat ]| O
7 | Retelele Wi-Fi (publice si interne) sunt protejate prin parola si criptare WPA2/3 ]| O
8 | Exista o lista actualizata de utilizatori activi si permisiunile sunt verificate ]| O
9 | Accesul la date sensibile este restrictionat in functie de rol ]| O
10 | Politicile interne de securitate au fost comunicate personalului 1| O
11 | Cel putin o sesiune de instruire in domeniul igienei cibernetice a fost realizata 1| O
12 | Planul de raspuns la incidente este cunoscut de persoanele desemnate 1| [
13 | S-au verificat log-urile de activitate ale serverelor sau statiilor critice 1 O
14 | S-au identificat conturi necunoscute sau activitate suspecta 1| O
15 | Procedurile de raportare sunt afisate vizibil (intranet/panou) 1| [

Data verificarii:

Responsabil verificare:
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ANEXA 2 - PROCEDURI PAS-CU-PAS PENTRU SITUATII DE CRIZA

Restaurare
din backup

Raporteaza
incidentul

Raporteaza
incidentul

Izoleaza
dispozitivul

Sistem restaurat

Sistem compromis

Nu accesa linkul sau
deschide atasamentul

Blocheaza expeditorul
daca este cunoscut

Redirectioneaza emailul catre
securitate@institutie.ro

IT marcheaza emailul ca
exemplu siinformeaza
personalul

Verifica logurile
pentru acces neautorizat

{ Atac ransomware - pasi de urmat:

'@ E-mail suspect - masuri rapide:

1. nuopri calculatorul, pentru a nu pierde informatii utile investigatiei; 1. nu deschide linkuri sau atasamente necunoscute;
2. deconecteaza dispozitivul de la retea (Wi-Fi sau cablu) pentru a opri 2. trimite e-mailul suspect catre adresa oficiala de securitate (ex.
propagarea atacului; securitate@institutie.ro);
3. informeaza imediat IT-ul si conducerea institutiei; 3. blocarea expeditorului se face daca este o adresa deja recunoscuta
4. raporteaza incidentul in platforma PNRISC citre DNSC; ca malitioasa;
5. nu plati rascumpéararea. Restaurarea se face doar din backup valid. 4. e-mailul este marcat ca exemplu pentru constientizare;
5. log-urile sunt verificate pentru a detecta acces neautorizat.
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ANEXA 3 - LISTA DE CONTACTE UTILE
AUTORITATI NATIONALE

Institutie Contact Rol

El!*ll)i(ir;e[z:;;ctoratul National de Securitate pnrisc.dnsc.ro 1911 Notificare incidente

ANSPDCP - Protectia Datelor contact@dataprotection.ro 0318 059 211 Notificare brese de date

FURNIZORI TEHNICI (EXEMPLE)

Serviciu Contact

Sistem qe_operare si pachet aplicatii pentru adresd oficiald de e-mail companie numdr oficial companie
productivitate
Platforma de colaborare si stocare online adresd oficiald de e-mail companie numdr oficial companie
Solutie de securitate cibernetica - antivirus si C e s . ; . .

T . ’ adresa oficiald de e-mail companie numdr oficial companie
protectie endpoint
Serviciu de backup si recuperare date in cloud adresd oficiald de e-mail companie numdr oficial companie

CONTACTE INTERNE
Responsabil Nume Telefon Email

Responsabil IT nume si prenume responsabil numdr de telefon adresd de email
DPO (protectia datelor)
Purtator de cuvant

Actualizeaza trimestrial acest tabel cu informatiile corecte.
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DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

ANEXA 4 - STUDIU DE CAZ - PRIMARIA SECTOR 5 BUCURESTI

Contextul incidentului: la 26 octombrie 2024, sistemele informatice ale Primariei Sectorului 5 Bucuresti au fost grav afectate de un atac ransomware, care
a blocat activitatea institutiei. Pe servere a fost afisat un mesaj prin care atacatorii solicitau plata unei rascumparari de 5 milioane USD pentru decriptarea
datelor compromise. Gruparea infractionala RansomHub'? a revendicat atacul, fiind cunoscuta pentru activitatea sa internationala.

Impactul atacului: potrivit informatiilor publice, aproximativ 200.000 de persoane au fost afectate. Date personale sensibile - precum nume, CNP-uri, adrese
si alte informatii - au fost sustrase si conform surselor, scoase la vanzare pe Dark Web. Activitatea institutiei a fost sever perturbata: bazele de date si
sistemele informatice au devenit inaccesibile, iar canalele de comunicare au fost intrerupte. Refacerea infrastructurii IT a necesitat interventii urgente si
costuri semnificative.

Actiunile Primariei Sectorului 5: institutia a notificat imediat autoritatile competente, inclusiv DNSC, si a refuzat plata rascumpararii, optand pentru
restaurarea datelor din copii de siguranta. A fost demarata o ancheta interna si s-a colaborat cu structurile abilitate, cu angajamentul de a consolida masurile
de securitate cibernetica.

Interventia si pozitia DNSC: Conform raspunsului oficial transmis catre ,,Buletin de Bucuresti”, DNSC a fost notificat in aceeasi zi in care incidentul a fost
identificat, raportarea oficiala fiind transmisa prin platforma PNRISC pe 31 octombrie 2024. O echipa de interventie rapida s-a deplasat la fata locului,
oferind suport tehnic si asistenta pentru investigarea incidentului si limitarea impactului. DNSC a recomandat deconectarea imediata a infrastructurii IT&C
de la retea, conservarea probelor digitale si implementarea masurilor de remediere. Directoratul a subliniat ca nu a fost implicat in eventuale negocieri cu
atacatorii, reiterand pozitia oficiala conform careia plata rascumpararilor este ferm descurajata. De asemenea, cetatenilor ale caror date ar fi putut fi
compromise li se recomanda schimbarea parolelor, activarea autentificarii in doi pasi si raportarea tentativelor de frauda la numarul 1911.

Recomandari DNSC: In ceea ce priveste masurile de preventie, DNSC a recomandat:

realizarea periodica a copiilor de siguranta;

instalarea de solutii antivirus actualizate;

segmentarea retelei;

utilizarea firewall-urilor moderne si a parolelor complexe;

evitarea utilizarii necontrolate a aplicatiilor de acces de la distanta.

Referinte web: '3 14 15
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ANEXA 5 - GLOSAR DE TERMENI SI ACRONIME

Termen

Definitie

Active Directory (AD)

Serviciu Microsoft care stocheaza informatii despre obiecte din retea si le pune la dispozitia
utilizatorilor si administratorilor

Antivirus

Software care detecteaza, previne si elimina programe malitioase de pe calculator

Application Programming Interface (API)

Set de protocoale si instrumente pentru construirea aplicatiilor software

Backup Copie de rezerva a datelor pentru recuperarea lor in caz de pierdere sau deteriorare
Baiting Tehnica de inginerie sociala care foloseste ,,momeala” pentru a compromite securitatea
BitLocker Functie de criptare a discurilor disponibila in Windows

Bring Your Own Device (BYOD)

Politica care permite angajatilor sa foloseasca dispozitivele personale la locul de munca

Business Email Compromise (BEC)

Tip de atacuri cibernetice care vizeaza companiile prin compromiterea email-urilor de afaceri

Cloud computing

Furnizarea de servicii de calculator prin internet

Credential stuffing

Atac cibernetic care foloseste perechi de nume de utilizator si parole compromise

Criptare

Procesul de transformare a informatiilor intr-un format neinteligibil pentru a le proteja

Cross-site Request Forgery (CSRF)

Tip de atac malitios care exploateaza increderea unui site web in browser-ul utilizatorului

Cross-site Scripting (XSS)

Vulnerabilitate care permite atacatorilor sa injecteze scripturi malitioase in pagini web

Deepfake

Tehnologie IA care creeaza continut video sau audio fals, dar realist

Domain Name System (DNS)

Sistem care traduce numele de domenii in adrese IP

Double extortion

Tactica de ransomware care implica atat criptarea datelor, cat si amenintarea cu publicarea lor

Endpoint Orice dispozitiv conectat la retea (calculator, telefon, tableta)

Evil twin Punct de acces Wi-Fi fals creat pentru a fura informatii

Firewall Sistem de securitate care monitorizeaza si controleaza traficul de retea

Firmware Software de nivel scazut care controleaza componentele hardware
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Termen Definitie
GDPR Regulamentul european privind protectia datelor
Hash Functie matematica care transforma datele in siruri de caractere de lungime fixa
HTTPS Protocol securizat pentru transferul de date pe web

Inginerie sociala

Manipularea psihologica a oamenilor pentru a dezvalui informatii confidentiale

Internet of Things (loT)

Reteaua de obiecte fizice conectate la internet

Jurnal (Log)

Inregistrare automata a evenimentelor dintr-un sistem informatic

Living-off-the-land attacks

Atacuri care folosesc instrumente legitime ale sistemului pentru activitati malitioase

Macro

Secventa de instructiuni automatizate in aplicatii precum Microsoft Office

Malware

Software malitios conceput sa dauneze sau sa compromita sisteme informatice

Mobile Device Management (MDM)

Gestionarea centralizata a dispozitivelor mobile

Multi-Factor Authentication (MFA)

Autentificare care necesita doua sau mai multe metode de verificare

OneDrive

Serviciu de stocare in cloud oferit de Microsoft

Password spraying

Atac care incearca parole comune pe mai multe conturi

Patch

Actualizare software pentru corectarea vulnerabilitatilor

Patch management

Procesul de gestionare a actualizarilor de securitate

Phishing Tncercare de obtinere a informatiilor sensibile prin inselaciune

PNRISC Platforma Nationala de Raportare a Incidentelor de Securitate Cibernetica
PowerShell Interpretor de comenzi si limbaj de scripting Microsoft

Pretexting Tehnica de inginerie sociala bazata pe scenarii false

Quid pro quo Tehnica de inginerie sociala bazata pe oferirea de servicii in schimbul informatiilor
Ransomware Tip de malware care blocheaza accesul la date si cere plata pentru deblocare

Remote Desktop Protocol (RDP)

Protocol pentru accesul de la distanta la calculatoare
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Termen Definitie
SIM swapping Furtul identitatii prin transferul numarului de telefon pe o cartela SIM diferita
Single Sign-On (SSO) Sistem care permite autentificarea cu un singur set de credentiale
Smishing Phishing prin SMS
SQL injection Atac care exploateaza vulnerabilitati in bazele de date
Supply chain Lantul de aprovizionare, in context cibernetic se refera la atacuri prin furnizori
Tailgating Urmarirea neautorizata a unei persoane autorizate pentru a obtine acces
Token Element de securitate folosit pentru autentificare
Two-factor authentication (2FA) Autentificare in doi pasi
Universal Serial Bus (USB) Interfata pentru conectarea dispozitivelor
Virtual Local Area Network (VLAN) Retea locala virtuala
Virtual Private Network (VPN) Retea privata virtuala pentru conexiuni securizate
Whaling Tip de phishing care vizeaza persoane importante din organizatii
Wi-Fi Tehnologie de retea wireless
Windows Management Instrumentation (WMI) Tehnologie Microsoft pentru gestionarea sistemelor
Wiperware Malware destinat distrugerii ireversibile a datelor
WPA2/WPA3 Protocoale de securitate pentru retele wireless
Zero-day Vulnerabilitate necunoscuta public si neacoperita de patch-uri
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NOTE DE FINAL

! https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%202023. pdf

2 https://www.enisa.europa.eu/sites/default/files/publications/ETL2020%20-%20Phishing%20A4. pdf

3 https://news.sophos.com/en-us/2024/08/14/the-state-of-ransomware-in-state-and-local-government-2024/

4 https://www.dnsc.ro/vezi/document/dnsc-raport-anual-2024

> https://www.dnsc.ro/vezi/document/ghid-protectie-functionari-publici

¢ https://www.dnsc.ro/vezi/document/dnsc-ghid-inginerie-sociala

7 https://www.honeywell.com/us/en/press/2024/04/honeywell-report-reveals-silent-residency-is-driving-escalating-cyber-threat-for-industrial-and-critical -
infrastructure-facilities

8 https://www.cisa.gov/about/2024YIR

% https://owasp.org/Top10/

10 https://rublon.com/uncategorized/nis2-mfa-requirements-enisa-guidance

" https://legislatie.just.ro/Public/DetaliiDocument/250235

12 https://www.trendmicro.com/vinfo/us/security/news/ransomware-spotlight/ransomware-spotlight-ransomhub

13 https://buletin.de/bucuresti/wp-content/uploads/Raspunsul-DNSC-pentru-Buletin-de-Bucuresti.pdf

4 https://www.digi24.ro/stiri/actualitate/evenimente/serverele-primariei-sector-5-atacate-de-hackeri-care-cer-o-rasumparare-de-5-milioane-de-dolari-2983405#

15 https://buletin.de/bucuresti/datele-furate-de-la-primaria-sectorului-5

Exemplele si scenariile de atac prezentate in acest ghid sunt inspirate din cazuri reale si vulnerabilitdti identificate in mediul digital. Cu toate acestea, ele au un
caracter generic si au fost create cu scopul de a ilustra amenintdrile si mdsurile de protectie intr-o manierd cat mai accesibild. Aceste exemple nu fac referire la o
anumitd primdrie sau institutie publicd. Orice similitudine cu evenimente sau entitdti concrete este pur intdmpldtoare si serveste exclusiv scopului didactic al ghidului.

Autori: Daniel Abotezatoaei, Cristian Nistor, Ciprian Savu

Creative Commons Attribution 4.0 International (CC BY 4.0) (https://creativecommons.org/licenses/by/4.0/). Aceasta inseamna ca reutilizarea este
permisa, cu conditia mentionarii corespunzatoare si a indicarii oricaror modificari”.

@ Aceasta publicatie este licentiata sub CC-BY 4.0 ,,Cu exceptia cazului in care se specifica altfel, reutilizarea acestui document este autorizata sub licenta

LI HERINY se poate folosi atunci cand informatiile prezinta un risc minim sau inexistent de utilizare necorespunzatoare, in conformitate cu normele si procedurile
aplicabile pentru publicarea informatiilor. Destinatarii pot partaja aceste informatii fara restrictii. Informatiile fac obiectul normelor standard privind drepturile de autor.
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